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FireEye Emall Security
Cloud Edition

Cloudgestitzte Plattform zur Identifizierung,
Analyse und Abwehr E-Mail-basierter Angriffe

HIGHLIGHTS

Schitzt ein- und ausgehende
E-Mails

Konsolidiert alle E-Mail-
SicherheitsmaBnahmen in einer
Lésung

Unterstitzt YARA-
Regeln fur effizientere
Bedrohungserkennung

Priorisiert Warnmeldungen und
beschleunigt die Reaktion

Unterstltzt Verbindungen zu
allen E-Mail-Anbietern

Nutzt detaillierte Kenntnisse
Uber Angreifer und deren
Taktiken aus Incident-
Response-Einsatzen und
Beobachtungen von FireEye

Erfullt FedRAMP-
Sicherheitsanforderungen

,E-Mails sind ein wesentlicher Teil jeder
Zusammenarbeitsumgebung. FireEye Email
Security ermoglicht uns, mit einer einzigen
Losung das Angriffsrisiko dieses fur Hacker
attraktiven Kanals zu minimieren.”

Nils Géldner
Managing Partner und Cloud Advisor
Blackboat GmbH

Uberblick

Der grofte Teil des eingehenden Datenverkehrs erreicht Unternehmen per E-Mail.
Das macht E-Mail-Systeme verwundbar und damit ein beliebtes Einfallstor fur
Hacker. Unternehmen mussen nicht nur eine steigende Anzahl E-Mail-basierter
Malware- und Spam-Angriffe, sondern auch immer mehr komplexere Bedrohun-
gen abwehren, bei denen E-Mails missbraucht werden. Bei letzteren enthalten die
E-Mails zumeist Links zu Welbsites zum Stehlen von Anmeldedaten, betrlgerische
Uberweisungsaufforderungen oder schadliche Anhange. E-Mails sind auch deshalb
der bevorzugte Angriffsvektor vieler Cyberkrimineller, weil sie ganz gezielt an be-
stimmte Personen oder Zielgruppen geschickt und genau auf diese zugeschnitten
werden kénnen.

Mit FireEye Email Security kdnnen Unternehmen all ihre E-Mail-Sicherheits-
maBnahmen in einer Losung konsolidieren, um das Risiko kostspieliger Sicher-
heitsverletzungen zu minimieren und gleichzeitig die Kosten zu senken und die
Mitarbeiterproduktivitat zu steigern. FireEye Email Security ist eine funktionsreiche
cloudbasierte Losung, die sich unter anderem durch die zuverlassige Erkennung
und Isolierung von Angriffen auszeichnet, die auf schadlichen URLs oder Anhangen
oder auf der Vortauschung falscher Absender basieren. Die L&sung blockiert diese
Angriffe umgehend, noch bevor sie in die Infrastruktur des anvisierten Unterneh-
mens gelangen. DarUber hinaus durchsucht FireEye Email Security ausgehende
E-Mails nach Anzeichen fur komplexe Bedrohungen, Spam und Viren.

Unsere skalierbare Big-Data-Plattform setzt von Plug-ins erfasste Daten und Kon-
textinformationen aus diversen Quellen zueinander in Beziehung, um in E-Mails
enthaltene schadliche URLs zu identifizieren. Zudem prUft sie den Namen und die
E-Mail-Adresse des Absenders auf Echtheit und den Inhalt der E-Mail auf gangige,
zum Imitieren legitimer Absender genutzte Methoden, um CEO-Fraud und andere
nicht auf Malware basierende Angriffe abzuwehren. Mithilfe der signaturunabhan-
gigen MV X-Engine (Multi-Vector Virtual Execution™) gleicht sie E-Mail-Anh&nge
und URLs mit einer umfassenden Kreuzmatrix der Betriebssysteme, Anwendungen
und Browser ab. Dadurch fallen bei der Bedrohungserkennung nur wenige nicht
relevante Informationen an und es treten kaum Fehlalarme auf.
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FireEye verflugt Uber detaillierte Bedrohungsdaten zu Hackern,
die aus den von unseren Experten durchgeflhrten Bedro-
hungsuntersuchungen und aus Millionen von Sensoren stam-
men. Email Security nutzt diese Indizien und Kontextdaten zu
Angriffen und Hackern, um Prioritaten fur Warnmeldungen
festzulegen und Bedrohungen in Echtzeit zu blockieren.
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FireEye Email Security

Abbildung 1: Ein sicheres E-Mail-Gateway

DarUber hinaus kann Email Security in FireEye Network
Security integriert werden, um einen umfassenderen Uber-
blick zu bieten und Sicherheitsmaflnahmen in Echtzeit gegen
kombinierte Angriffe mit mehreren Vektoren zu koordinieren.

Schutz vor E-Mail-basierten Bedrohungen
Cyberkriminelle recherchieren ihre Opfer mithilfe der unzahli-
gen persodnlichen Daten, die online frei verfUgbar sind, bevor
sie sich ihr Vertrauen mit Methoden des Social Engineering
erschleichen. So kénnen sie praktisch jeden dazu bringen,
einen Link anzuklicken oder einen Anhang zu 6ffnen.

Typische Beispiele sind Spear-Phishing-Angriffe, E-Mails
mit gefalschten Absendern und diverse Methoden zum
Diebstahl von Anmeldedaten. Im Gegensatz zu den meisten
herkdmmlichen E-Mail-Sicherheitsldsungen erkennt und
blockiert FireEye Email Security diese Taktiken in Echtzeit.
E-Mails werden analysiert und blockiert (in Quarantane
gesetzt), wenn neue oder komplexe Bedrohungen in
Dateianhangen verschiedenster Art gefunden werden,
unter anderem in:

« EXE, DLL, PDF, SWF, DOC/DOCX, XLS/XLSX, PPT/PPTX,
JPG, PNG, MP3, MP4 sowie ZIP-, RAR- und TNEF-Archiven

» passwortgeschiutzten und verschlUsselten Anhangen

« in E-Mails eingebetteten URLs, PDFs und Microsoft-Office-
Dokumenten

« URLs fur Anmeldedaten-Phishing und Typosguatting

» unbekannten Sicherheitslicken in Betriebssystemen,
Browsern und Anwendungen

« schadlichem Code in Spear-Phishing-E-Mails

Ransomware-Angriffe beginnen zwar mit einer E-Mail,
aber vor der VerschlUsselung muss die Ransomware eine
Verbindung zu einem Command-and-Control-Server
herstellen. Email Security erkennt und stoppt diese schwer
aufspulrbaren, mehrstufigen Malware-Kampagnen.

Uberlegene Bedrohungserkennung

Email Security hilft Unternehmen dabei, im normalen
Internet-Datenverkehr versteckte, komplexe, gezielte und
auf die Umgehung von SicherheitsmalRnahmen ausgelegte

Angriffe zu erkennen und zu blockieren und damit das Risiko
kostspieliger Sicherheitsverletzungen zu senken. Angriffe
werden unmittelbar nach der Aufdeckung gestoppt und
analysiert. Dabei wird ein digitaler Fingerabdruck erstellt, um
denselben Angriff in Zukunft schneller zu erkennen.

Kernkomponenten von Email Security sind die leistungs-
starken URL-Sicherheitsfunktionen von Advanced URL
Defense und die MV X-Engine. Beide nutzen brandaktuelle
maschinelle Lernverfahren und Analysefunktionen, um
Angriffsmethoden zu erkennen, die herkdmmliche, auf
Signaturen oder Richtlinien basierende Sicherheitsmal3-
nahmen umgehen.

Integraler Bestandteil der Sicherheitsfunktionen von
Advanced URL Defense ist PhishVision, ein Algorithmus zur
Klassifizierung von Bilddateien. Dieser erfasst und speichert
Screenshots der Anmeldeseiten und anderer Webseiten
legitimer, aber haufig angegriffener Marken und vergleicht
sie mithilfe von Deep-Learning-Verfahren mit den in E-Mails
enthaltenen URLs. Erganzend zu PhishVision wird das Plug-in
Kraken eingesetzt, das Domains und Seiteninhalte analysiert,
um Phishing-Angriffe zu erkennen und die maschinellen
Lernverfahren zu verbessern. Ein weiteres innovatives Tool
zur Erkennung schéadlicher URLs ist Skyfeed, ein speziell

far diesen Zweck erstelltes, vollstandig automatisiertes
System, das Informationen Uber Malware erfasst und
speichert. Skyfeed sammelt unter anderem Konten in
sozialen Netzwerken, Blogs, Foren und Bedrohungsdaten-
Feeds, um die fehlerhafte Klassifizierung schadlicher Inhalte
zu vermeiden. Mit diesem mehrgleisigen Ansatz schutzt
Advanced URL Defense Unternenhmen zuverlassig vor Spear-
Phishing-Angriffen und dem Diebstahl von Anmeldedaten.

Die MVX-Engine identifiziert Zero-Day-Exploits, Multi-
Flow-Angriffe und andere gut getarnte Angriffe mithilfe
dynamischer, signaturunabhangiger Analysen in sicheren,
virtuellen Umgebungen. Sie ermdéglicht die Identifizierung
bisher vollkommmen unbekannter Exploits und Malware,
sodass Angriffe bereits in den ersten Phasen des
Angriffszyklus gestoppt werden kénnen.

Besserer Schutz vor Spam und Viren

FireEye Email Security Cloud Edition kann mit Anti-
Spam- und Antivirensoftware (AVAS) ausgestattet
werden, um E-Mails mit gefalschtem Absender und andere
gangige Angriffsmethoden mithilfe eines konventionellen
Signaturabgleichs zu erkennen.

CEO-Fraud und andere Angriffe mit gefalschten Identitaten
(die mitunter auch als Business E-Mail Compromise oder
kurz BEC bezeichnet werden) fugen Unternehmen weiterhin
erheblichen finanziellen Schaden zu. Das liegt zum Teil
daran, dass diese Angriffe nicht auf Malware, sondern auf
Social-Engineering-Methoden basieren. Die E-Mails enthalten
deshalb keine schadlichen Anhange oder Links, an denen
sie erkannt werden kénnten. Deshalb hat FireEye innovative
Algorithmen, Systeme und Tools flr die Erkennung und
Abwehr von Angriffen entwickelt, die auf der Nutzung
gefalschter Identitaten beruhen.

So ist beispielsweise Vorsicht geboten, wenn die Domain

des Absenders noch sehr neu ist. Zu Beginn einer BEC-
Kampagne richten die Angreifer eine Domain ein, die so
ahnlich aussieht wie die der Person oder des Unternehmens,
als die/das sie sich ausgeben wollen. Meist beginnen sie
wenige Stunden spater damit, E-Mails von dieser Domain aus
zu verschicken.
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Email Security nutzt die von FireEye entwickelten Tools
Newly Existing Domains (NED) und Newly Observed
Domains (NOD), um das Alter und den Reifegrad der
Absenderdomain zu ermitteln. E-Mails von neuen Domains
werden als verdachtig eingestuft und grtndlich nach
weiteren Hinweisen auf einen Angriff untersucht, darunter
Typosquatting und Absenderanzeige- oder Benutzernamen-
Spoofing.

Doch nicht alle Angreifer machen sich die Mlhe, eine Domain
zu kaufen und zu registrieren. Viele d&ndern einfach nur den
angezeigten Absender oder den Nutzernamen, damit es so
aussieht, als ob die E-Mail von einem vertrauenswurdigen
Absender stammt. Daher pruft FireEye Email Security die
Echtheit der angezeigten Absender- und Benutzernamen
mithilfe eines Verzeichnisses fur Anzeigenamen.

Priifung ausgehender E-Mails

Ein Beispiel fur die raffinierten Bedrohungen, die Email
Security erkennt und abwehrt, sind schadliche Anhange und
Phishing-URLs, die durch ausgehende E-Mails verbreitet
werden. Ausgehende E-Mails werden zudem auch nach
Malware und Spam durchsucht, um zu verhindern, dass die
Absender-Domains auf Blacklists gesetzt werden.

Aussagekraftige Warnmeldungen fiir eine wirksamere
Bedrohungsabwehr

FireEye Email Security analysiert alle E-Mail-Anhange und
URLs, um moderne, komplexe Angriffe zu identifizieren.

Es wird in Echtzeit mit Daten aus der gesamten FireEye-
Installationsbasis aktualisiert, damit Warnmeldungen

mit Kontextinformationen angereichert werden und bei
Bedrohungen den mutmaflichen Urheber nennen kénnen.
So kdnnen Sie die wichtigsten Warnmeldungen identifizieren,
rechtzeitig auf sie reagieren und komplexe E-Mail-basierte
Angriffe abwehren. Email Security deckt bekannte und
unbekannte Bedrohungen sowie Angriffe auf, bei denen
keine Malware vewendet wird. Dabei generiert es nur wenige
nicht relevante Informationen und Fehlalarme, sodass Sie
Ihre Ressourcen gezielt fur die Abwehr tatsachlicher Angriffe
einsetzen und so Betriebskosten sparen kénnen.

Schnelle Anpassung an die sich stdndig dndernde
Bedrohungslage

Mit Email Security kann |hr Unternehmen seine
Abwehrmaflnahmen gegen E-Mail-basierte Bedrohungen
kontinuierlich und proaktiv starken. Email Security erstellt
eigene Bedrohungsdaten, statt sich auf die oft zu spat
eintreffenden Bedrohungsdaten-Feeds anderer Anbieter
zu verlassen. Unseren Experten fUr E-Mail-Sicherheit und
Bedrohungsanalysen stehen hauseigene, E-Mail-spezifische
Bedrohungsdaten (oder Smart DNS) und Funktionen zur
Datenerfassung zur Verflgung, sodass sie die Tools zur
Erkennung von Spam, Angriffen mit gefalschten Identitaten
usw. standig weiterentwickeln kébnnen. Email Security setzt
alle uns vorliegenden Daten zu Angreifern, Geraten und
Opfern zueinander in Beziehung zur:

+ Bereitstellung eines zeitnahen und umfassenden Uberblicks
Uber die Bedrohungen

« |dentifizierung spezifischer Funktionen und Merkmale
erkannter Malware und schadlicher Anhange

« Bereitstellung von Kontextdaten, anhand derer Abwehr-
mafRnahmen priorisiert und beschleunigt werden kénnen

* Ermittlung moglicher Identitaten und Motive der
Hacker und Nachverfolgung ihrer Aktivitaten in Ihrem
Unternehmen

» rUckwirkenden Identifizierung von Spear-Phishing-
Angriffen und Blockierung des Zugriffs auf Phishing-
Websites durch das Uberschreiben schadlicher URLs

Unternehmen kénnen im Email-Security-Portal in Echtzeit
eine Ubersicht Uber Warnmeldungen erhalten, sowie eigene
Regeln und Berichte erstellen. Mithilfe dieser von Ihnen
erstellten Regeln kdnnen Sie detaillierte, genau auf |hre
Situation abgestimmte Sicherheitsrichtlinien und -regeln
definieren und durchsetzen.

Integration in die Prozesse zur Bedrohungsabwehr
Email Security arbeitet mit verschiedenen anderen FireEye-
Loésungen zusammen, um die Prozesse zur Bearbeitung von
Warnmeldungen zu automatisieren.

FireEye Central Management gleicht die Warnmeldungen
von Email Security und Network Security ab, um einen
umfassenderen Kontext des Angriffs zu gewinnen und
Abwehrregeln zu definieren, die eine Ausbreitung verhindern.

FireEye Helix arbeitet reibungslos mit Email Security
zusammen und vereinfacht, integriert und automatisiert die
Sicherheitsmalnahmen.

Einfache Installation und unternehmensweiter Schutz
FireEye Email Security Cloud Edition wird in der Cloud
bereitgestellt, sodass keine zusatzliche Hardware oder
Software installiert werden muss. Es ist perfekt fur
Unternehmen geeignet, die ihre E-Mail-Infrastruktur in die
Cloud verlagern. Somit entfallt der Aufwand, der mit der
Anschaffung, Installation und Verwaltung einer physischen
Infrastruktur verbunden ware.

FireEye Email Security Cloud Edition kann nahtlos in
cloudbasierte E-Mail-Systeme wie Microsoft Office 365 mit
Exchange Online Protection oder G Suite integriert werden.

Zum Schutz vor schadlichen E-Mails mUssen Unternehmen
nur die Nachrichten Uber Email Security leiten. Dort

werden diese dann zuerst auf Spam und bekannte

Malware untersucht. AnschlieBend kommen die URL-
Sicherheitsfunktionen zum Einsatz. Sie prufen alle Anhange
und URLs mithilfe der signaturunabhangigen MV X-Engine in
einer sicheren Umgebung, um Bedrohungen zu erkennen und
komplexe Angriffe in Echtzeit zu vereiteln.

Weitere Funktionen

Individuelle Anpassung durch YARA-Regeln

In Email Security kbnnen Analysten eigene YARA-Regeln
definieren, um die Bedrohungserkennung zu verwalten und
zu verbessern, neu erkannte Bedrohungen aufzudecken und
ihr Unternehmen vor aktuell laufenden Angriffskampagnen zu
schutzen.

Aktiver Schutzmodus oder reine Uberwachung

Email Security kann E-Mails analysieren und Bedrohungen
isolieren. Dazu mussen Unternehmen lediglich inre MX-
Eintrage so anpassen, dass Nachrichten an FireEye
weitergeleitet werden. Im Modus fir die reine Uberwachung
muss eine transparente BCC-Regel eingerichtet werden,

um Kopien von E-Mails fur die MVX-Analyse an FireEye zu
senden.



Datenblatt | FireEye Email Security CLOUD EDITION 4

Autorisierungs- und Compliance-Zertifikate

I1ISO 27001 SOC2Typ ll

FireEye Email Security Cloud Edition erfullt die FireEye Email Security Cloud Edition ist mit der SOC 2 Typ II-
Anforderungen der internationalen Norm ISO 27001 fur das Zertifizierung (Service Organization Controls) fur Sicherheit
Informationssicherheitsmanagement in Rechenzentren. und Vertraulichkeit des American Institute of Certified Public

Accountants (AICPA) konform.
FedRAMP

FireEye Email Security Cloud Edition mit AVAS-Schutz erfullt
die FedRAMP-Sicherheitsanforderungen fur Cloud-Services
in staatlichen und 6ffentlichen Bildungseinrichtungen.
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Abbildung 2: FireEye Email Security Cloud Edition
Mehr Informationen zu FireEye erhalten Sie unter: www.FireEye.de.
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