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IKARUS und HarfangLab stellen neue
europaische Cybersicherheitslosung vor

Wien/Paris, 17. September 2024

HarfangLab, ein franzdsisches Cybersecurity-Unternehmen, und IKARUS Security Software, ein
Osterreichischer Cybersecurity-Provider mit umfassender Erfahrung im Bereich der Malware-
Erkennung, stellen gemeinsam ein neues europaisches Cybersicherheitsangebot zur Verfiigung,
das zu 100 Prozent in Europa entwickelt und gehostet wird und damit dem Bed(irfnis von
Unternehmen und Organisationen nach Autonomie, lokaler Nahe und technologischer
Unabhangigkeit entspricht.

So hat eine kurzlich von HarfangLab und Sapio Research in Europa durchgefihrte

Umfrage gezeigt, dass 72 Prozent der europaischen KMU der Ansicht sind, dass europaische
Sicherheitsanbieter besser in der Lage sind, die Bediirfnisse europaischer Unternehmen zu
verstehen und zu erflllen. Die Zusammenarbeit zwischen HarfangLab und IKARUS ist Teil der
Antwort auf diese Nachfrage. Beide Unternehmen haben sich zum Ziel gesetzt, ihren Kund*innen
eine effektive europaische Losung anzubieten. So basiert die gemeinsame Partnerschaft auf der
geteilten Vision eines konsolidierten européischen Cybersicherheits-Okosystems, das
europaischen Unternehmen Cybersicherheitsldsungen auf héchstem Niveau bietet.

Die Kombination fortschrittlicher Sicherheitsansatze

Die EDR-Technologie von HarfangLab wurde 2023 im MITRE ATT&CK-Framework als eine der
leistungsstarksten europaischen Lésungen anerkannt. Durch die Zusammenarbeit mit IKARUS
erweitert HarfangLab sein Portfolio nun um eine Endpoint Protection Platform (EPP), mit der die
Widerstandsfahigkeit von Unternehmen und Organisationen gegen moderne Cyberbedrohungen
erhoht wird. Die EPP integriert die Anti-Malware-Engine von IKARUS sowie die lokal von
HarfangLab entwickelte Firewall-M&glichkeit.

e Die Besonderheiten von HarfanglLab, die auch der Philosophie von IKARUS entsprechen,
sind die vollstandig transparenten Erkennungsregeln und ein schlanker Agent, der in
RUST geschrieben ist. Dieser integriert fiinf verschiedene Engines - darunter eine Kl-
Engine - die sich gegenseitig ergdnzen. Die LOsungen von HarfangLab kdnnen sowohl in
der Cloud als auch vor Ort mit derselben Leistung bereitgestellt werden.

e Die IKARUS Malware Scan Engine sorgt fur konstant hohe Erkennungsraten, unabhangig
davon, fur welches Betriebssystem die Malware entwickelt wurde. Ein weiterer Vorteil ist
die konstante Erkennungsstarke auch im Offline-Modus. Die IKARUS-Technologie ist auf
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Stabilitat, effiziente Ressourcennutzung und Skalierbarkeit ausgelegt und wird
kontinuierlich weiterentwickelt. Die IKARUS Malware Scan Engine wird in den Agenten
von HarfangLab integriert und kann so proaktiv erkannte Bedrohungen stoppen.

In der heutigen Cyberbedrohungslage ist die Bereitstellung von EPP zusatzlich zu EDR-
Technologien zu einem Muss geworden. Mit dieser neuen Losung, die durch die IKARUS
Malware Scan Engine unterstltzt wird, werden die beiden Unternehmen den hohen
Anforderungen ihrer Kund*innen und Partner*innen gerecht. Ebenso wie technische Exzellenz,
Transparenz und Nutzerfreundlichkeit in HarfangLabs DNA liegen, wurde auch dieses Produkt
mit denselben Prinzipien entwickelt. HarfangLab hat sich zum Ziel gesetzt, einen umfassenden,
hochmodernen Ansatz fiir den Schutz von Endgeraten anzubieten und bleibt in Europa flihrend
im Bereich der Endgeratesicherheit.

Die Integration wird in HarfangLabs Plattform zur Verfigung stehen und kann auf3erdem tber
IKARUS mit lokalem Hosting, On-Prem-Deployment und deutschsprachigem Support bezogen
werden.

.Wir sind sehr stolz auf unsere Partnerschaft mit IKARUS. Sie ermdéglicht es uns, schneller als
geplant eine erstklassige EPP- zusétzlich zu unserer EDR-LOsung bereitzustellen, bei der unsere
Kunden von der fast 40-jahrigen Erfahrung von IKARUS in der Malware-Erkennung profitieren,”
erklart Grégoire Germain, CEO und Mitbegriinder von HarfangLab. ,Mit IKARUS teilen wir einen
modernen technologischen Ansatz, der sich auf hochgradige CTI-Kapazitdten konzentriert. Durch
die Integration der jahrzehntelangen Expertise von IKARUS werden unsere Erkennungsraten nun
noch weiter verstéarkt."

.Die Sicherheit Europas gehért in europdische Hande", so Joe Pichimayr, Cybersecurity-Experte
und CEO von IKARUS, warum ihm diese Partnerschaft so wichtig ist: ,,Nicht nur in Krisenzeiten
ist es von groBer Bedeutung, dass wir in der Lage sind, innerhalb Europas souverén zu agieren.
Auch die européische Wirtschaft profitiert von der Unabhéngigkeit von externen Anbietern, von
der Stimulierung des Marktes und von Lésungen, die speziell auf die Bedlirfnisse und rechtlichen
Anforderungen européischer Unternehmen zugeschnitten sind.*

Eine Partnerschaft beruhend auf menschlichen Fahigkeiten und Marktkenntnissen

Neben den Technologien ist IKARUS fir seine vielfaltigen Cybersecurity-Services bekannt. So
unterstltzt IKARUS Unternehmen und Organisationen bei der Implementierung von
Cybersecurity-Strategien und -Technologien, die auf ihre Bediirfnisse, Gegebenheiten und
Architekturanforderungen zugeschnitten sind. Mit der neuen Partnerschaft wird IKARUS nun die
EDR- und EPP-L6sung von HarfangLab mit der integrierten IKARUS Malware Scan Engine an
Organisationen in ganz Europa anbieten.

»Ich bin davon liberzeugt, dass die perfekte Cybersecurity-Strategie eine Kombination aus
exzellentenTechnologien, Ndhe und Flexibilitdt sowie menschlichem Fachwissen und Analysen
ist‘, fugt Grégoire Germain hinzu. ,Die Erfahrung, die IKARUS im DACH-Markt hat, sowie die
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menschlichen Fahigkeiten im Umgang mit EDR-Technologien sind eine perfekte Ergénzung, um
unsere EDR-Kapazitdten zu erweitern und die Cybersicherheit européischer Organisationen zu
verbessern.”

.Wir teilen mit HarfangLab den Fokus auf hochwertige Lésungen und auf die Bed(irfnisse
européischer Organisationen®, so Christian Fritz, COO von IKARUS: ,Indem wir die Stdrken und
Werte beider Unternehmen kombinieren, kbnnen wir eine Marktliicke im Bereich der
Cybersicherheit schlieBen und die Nachfrage nach verldsslichen, unabhdngigen européischen
Lésungen erfiillen.”

Die neue Partnerschaft wird wahrend der IKT-Sicherheitskonferenz am 17. September 2024 in
Wien vorgestellt. Das erweiterte Produktportfolio von HarfangLab und IKARUS ist ab dem 17.
September flr Kund*innen und Partner*innen in ganz Europa verfligbar.

Uber IKARUS

IKARUS Security Software entwickelt und betreibt seit 1986 fihrende Cybersicherheitstechnologien.
Die Forschungs- und Entwicklungsarbeit des Unternehmens konzentriert sich auf die renommierte
IKARUS Malware Scan Engine, einfach zu bedienende und effektive Cloud-L6sungen sowie den
Schutz kritischer Infrastrukturen. Gemeinsam mit ausgewahlten Technologiepartnern bietet IKARUS
ein komplettes Angebot an Cybersicherheitsdienstleistungen fir Unternehmen jeder GréRe und fir
(kritische) Infrastrukturen. Diese reichen von der modularen IKARUS Threat Intelligence Platform, die
internationale und lokale Bedrohungsinformationen aggregiert und verarbeitet, bis hin zu Incident
Response Services, fortschrittichem Bedrohungsschutz und OT-Sicherheitssensoren.

Uber HarfangLab

HarfangLab ist ein franzdsisches Cybersicherheitsunternehmen, das sich auf den Schutz von
Endpunkten spezialisiert hat. HarfanglLab veroffentlicht Technologien zur Vorhersage und
Neutralisierung von Cyberangriffen auf Computer und Server und bietet ein besseres Verstandnis
Ihrer IT-Infrastruktur fiir eine verbesserte Sicherheit. HarfangLab war das erste EDR, das von der
franzdsischen nationalen Agentur fir Cybersicherheit (ANSSI) zertifiziert wurde, und verfugt heute
Uber zahlreiche Kunden, darunter Verwaltungen, Unternehmen und internationale Organisationen, die
in hochsensiblen Bereichen tatig sind. Die Lésungen von HarfangLab zeichnen sich aus durch: ihre
Offenheit, mit Losungen, die sich nativ in alle anderen Sicherheitsbausteine integrieren lassen; ihre
Transparenz, da die von den Tools gesammelten Daten zuganglich bleiben; und die strategische
Autonomie, die sie bieten, da ihre Kunden den Hosting-Modus frei wahlen kénnen: Cloud, 6ffentlich,
privat oder ihre eigene Infrastruktur.

www.IKARUSsecurity.com

IKARUS Security Software GmbH | Blechturmgasse 11 | 1050 Wien | Osterreich | Tel.: +43 1 589 95-0
office@ikarus.at | Firmenbuchnummer: FN 64708i | Gerichtsstand Wien | UID-Nr.: ATU15191405 3/3



