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IKARUS mobile.management

Aktivierung der IKARUS mobile.security

Release date: 16.11.2022

Version: 1.1

Die IKARUS mobile.security Applikation ist eine Antiviren und Anti-Malware Anwendung fur Endgerate mit
dem Android Betriebssystem.

Dieses Dokument beschreibt den Rollout und die Aktivierung der IKARUS mobile.security (IMS) Applikation
via IKARUS mobile.management (IMM)

Zur optimalen Nutzung dieses Dokuments sollten die MDM-Grundlagen, sowie die MenUfiihrung des MDM-
Systems bekannt sein.

Vorbereitung
Folgende Vorbereitungen miissen getroffen werden, bevor die IMS-Applikation ausgerollt werden kann.
1. Applikation

1. Legen Sie in Ihrem IMM-System eine neue Applikation fiir Android an.

2. Laden Sie dort die neuste Version der IMS-Applikation hoch und warten Sie bis die Versionsnummer
und die App-ID angezeigt werden.

3. Speichern Sie das Applikationspaket.

Die aktuelle Versionsnummer lautet: 1.8.58

Die neuste Version der IMS-App finden Sie hier: https://mdm.ikarus.at/client/

§' Android
Name:
URL:
Datei: mdm-app-release_1.8.58.apk
Version: 1.8.58

Minimale OS Version:

ID: com.ikarus.mobile.security.corporate

Standard Konfiguration: ~ Ohne

Shortcut erstellen: Nein

2. Konfiguration

1. Erstellen Sie eine Konfiguration mit dem Typ ,Antivirus®.
2. Legen Sie die Parameter flr die Konfiguration fest. — Details finden Sie hier.
3. Speichern Sie die Konfiguration
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Rollout

Um die IMS-Applikation auszurollen, gehen Sie bitte wie folgt vor:

1. Einzelgerat — Aktionen

okl 0d -~

Navigieren Sie zum gewtlinschten Endgerat unter Organisation > Benutzer und Gerate > Gerat
Offnen Sie das Aktionsmenii des Gerats

Wahlen Sie aus dem Dropdown-Men( die Aktion Anwendung installieren aus

Wabhlen Sie das IMS-Applikationspaket aus

Wahlen Sie unter Anwendungskonfiguration die zuvor erstellte Konfiguration fir die IMS-Applikation
aus

Driicken Sie auf die Schaltflache senden

Inventar Details Verlauf ~ Installationen ~ SIM Karte

Anwendung installieren ~
IKARUS mobile.security 1.8.58 v

Anwendungskonfiguration:

Antivirus : IKARUS mobile.security Konfiguration [Austria] v

2. Mehrere Endgerate — Regel

a bbb~

N o

Navigieren Sie zum MenU Regeln > Regeln

Erstellen Sie eine neue Regel

Definieren Sie eine Bedingung, welche die gewlinschten Endgerate fur den Rollout erfasst

Wahlen Sie unter Aktionen ,Anwendung installieren* mit dem IMS-Applikationspaket aus

Wahlen Sie unter Anwendungskonfiguration die zuvor erstellte Konfiguration fiir die IMS-Applikation
aus.

Speichern Sie die Regel

Driicken Sie auf die Schaltflache senden um die Aktionen zuzuweisen oder auf sofort senden um
auch eine Verbindungserzwingung mitzuschicken.

Regeln |
Name: Install IKARUS mobile.security
Bedingungen: 4 iibereinstimmende Gerite

Mitglied der Gruppen:
A Austria
<% Departments (IT)

Aktionen:

Anwendung installieren: IKARUS mobile.security 1.8.58; Anwendungskonfiguration: IKARUS &

mobile.security Konfiguration
Sofort senden
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Wichtige Hinweise
Lizenzierung

Die Lizenzierung der IKARUS mobile.security Applikation erfolgt Giber eine Kombination der Komponenten IMS
Client und giiltiger Konfigurationsdatei. Sind beide Komponenten auf dem Gerat vorhanden und ist das Gerat
Uber das IMM verwaltet, so wird Uber den Lizenzserver eine Lizenz fur das Gerat ausgestellt. Eine Lizenzdatei
ist nicht langer erforderlich.

Funktionsumfang

Der Funktionsumfang der IMS-Applikation ist abhdngig von mehreren geratespezifischen Faktoren. Abhangig
vom eingesetzten Endgerat und der Betriebssystemversion kann es sein, dass spezielle Features nicht
verfugbar sind. Fur einige Funktionen kann es erforderlich sein, dass der Geratenutzer entsprechende
Berechtigungen fir die Applikation am Gerat manuell vergeben muss.

Installation und Aktivierung

Installation und Aktivierung kénnen abhangig von der MDM-Aktivierungsmethode, vom eingesetzten Endgerat
und der Betriebssystemversion variieren. Wird z.B. von einer dieser Komponenten keine silent Installation
unterstutzt, so kann es erforderlich sein, dass der Geratenutzer diese Installation manuell bestatigen und
spezielle Berechtigungen erteilen muss.
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Appendix
Parameter Erklarung Empfohlener Wert
Automatische Scans Legt fest, ob automatische Scans des Gerats durchgefiihrt werden. Ja
Taglich oder

Intervall zwischen Scans

Legt fest, wie haufig der automatische Scan erfolgt.

zweimal taglich

Legt fest, ob ein vollstandiger Scan des Gerats vorgenommen werden soll

Intervall zwischen Updates

werden soll

Voller Scan oder nur ein Quickscan. Ja
Automatische Updates Legt fest, ob die Updates der Datenbank automatischen durchgefiihrt Ja

werden

Legt fest, wie haufig ein automatisches Update der Datenbank durchgefiihrt Taglich oder

zweimal taglich

Automatische Scans von

spezielle native Browser unterstitzt und daher nur eingeschrankt verfiugbar.

Anwendungen Legt fest, ob Applikationen gescannt werden sollen Ja
Automatisch
utomatise e' Scans des Legt fest, ob der externe Speicher gescannt werden Ja Ja
externen Speichers
Updates nur tiber WLAN Legt fest, Uber die Datenbank-Updates nur tiber WLAN erfolgen sollen Nein
SigQA Aktiviert eine zusatzliche Reporting Funktion, welche neue aber unbekannte Ja
9 Signaturen an IKARUS ubermittelt
URL Filter Legt fest, ob der Web-Filter aktiviert werden soll. Diese Funktion ist nur fir Abhangig vom Use

Case.

Eigene URL Blacklist

Nur sichtbar, wenn URL Filter aktiv. Legt eine Liste nicht erlaubter
Webseiten fest

Abhangig vom Use
Case.

Eigene URL Whitelist

Nur sichtbar, wenn URL Filter aktiv. Legt eine Liste der erlaubten Webseiten
fest.

Abhangig vom Use
Case.

Web Filter Buttons aktivieren

Legt fest, ob bei aktiviertem Web-Filter beim Aufruf nicht erlaubter Seiten
eine Uiberspringbare Warnung angezeigt wird oder die Seite komplett
gesperrt wird.

Abhangig vom Use
Case.

Infektionen auf dem Gerat
anzeigen

Legt fest, ob der User Uber Virenfunde am Gerat informiert werden soll oder
nicht.

Ja

Security Advisor aktivieren

Legt fest, ob der Security Advisor aktiviert werden soll.

Abhangig vom Use
Case.
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