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Einleitung

Vielen Dank, dass Sie sich fir IKARUS anti.virus von IKARUS Security Software entschieden haben.

IKARUS anti.virus schiitzt lhre persénlichen Daten und lhren PC vor allen Arten von Malware.
Zusétzlich schitzt Sie das AntiSPAM Modul vor SPAM E-Mails. Beim Erkennen neuer und
existierender Bedrohungen jeder Art gehort die integrierte IKARUS scan.engine zu den Besten der
Welt.

Einfache Installation, ein intuitives User-Interface und regelmaRige Updates der Virendatenbank
sind nur einige der vielen Vorteile.
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Installation von anti.virus

In diesem Kapitel erfahren Sie, wie man IKARUS anti.virus installiert und erfolgreich in Betrieb
nimmt. Jeder Installationsschritt ist mit Bildern dokumentiert und kann 1:1 nachvollzogen werden.

2.1 Systemvoraussetzungen

Damit Sie die IKARUS anti.virus problemlos verwenden konnen, sind folgende System-
voraussetzungen notwendig:

Hardware:

e Prozessor ab 2 GHz (Intel/AMD)

e 2GBRAM

e Mind. 500 MB freier Speicherplatz

e Bildschirmauflésung mind. 1024 x 575

Betriebssystem:

o Windows 7 und hdher (32/64 Bit)

¢ Windows Server 2008 R2 und héher (32/64 Bit)

¢ Windows Embedded Versionen (konfigurationsabhéangig)
¢ Microsoft Outlook 2007 und hdher

ACHTUNG: Bitte deinstallieren Sie vor der Installation von IKARUS anti.virus andere auf Inrem PC
befindlichen Anti-Viren-Programme und fiihren Sie danach einen Neustart des Computers durch.

Nach der Installation von IKARUS anti.virus wird eine schnelle Systemprifung empfohlen. Bitte
fuhren Sie diese zum Schutz lhrer Geréate durch.

Seite 5 von 61

IKARUS Security Software GmbH | Blechturmgasse 11 | A-1050 Wien/Osterreich | Tel.: +43 1 589 95-0 | Fax: +43 1 589 95-100 | office@ikarus.at
www.ikarussecurity.com | Erste Bank Osterreich | BIC: GIBAATWWXXX | IBAN: AT14 2011 1821 2208 2100 | Firmenbuch: FN 64708i | Gerichtsstand: Wien
UID-Nr.: ATU15191405


http://www.ikarus.at/

SIKARUS

" security software

2.2 Installation von IKARUS anti.virus

Wir empfehlen vor der Installation von IKARUS anti.virus alle anderen Programme zu beenden.
Durch Doppelklicken der Datei ,Setup-IKARUS antivirus.exe” starten Sie das Programm.
Es folgen nun Screenshots zu den einzelnen Installationsschritten:

&% [KARUS antiwvirus Launcher e

Please select a language:

Germar] ~]

K | Cancel |

Abbildung 1: Installationsschritt 1
Wahlen Sie die gewiinschte Sprache

& IKARUS antivirus Setup — >

Hinweis: [KARUS anti.virus bendtigt zum Betrieb \Met Framework und VC++

Redistributable. Sind diese Programme nicht auf lhrem Rechner verhanden, werden
sie bei Klick auf “Installieren” installiert.

Glnstallieren Schlieffen

Abbildung 2: Installationsschritt 2
Um die Installation zu starten, bendtigt Ihr PC das Microsoft-Programm .NET Framework. Haben
Sie .NET Framework von Microsoft noch nicht installiert, wird dies automatisch nachgeholt. Eine
bestehende Internetverbindung ist dafur Voraussetzung.

IKARUS anti.virus Uberprift, ob eine altere Version von IKARUS anti.virus installiert ist.

Wenn dies der Fall ist, muss die altere IKARUS anti.virus Version zuvor manuell deinstalliert werden.
Sie werden nach der Deinstallation vermutlich aufgefordert, den Rechner neu zu starten. Bitte flihren
Sie diesen Neustart durch, die Installation von IKARUS anti.virus kann danach sofort gestartet
werden.
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5 IKARUS anti.virus-Setup — ¥

Willkommen beim Setup-Assistenten von
IKARUS anti.virus

IKARUS anti.virus wird auf dem Computer installiert. Klicken
Sie auf "Weiter”™, um den Vorgang fortzusetzen, oder auf
“Abbrechen”, um den Setup-Assistenten zu beenden.

zurick [ Weiter | | Abbrechen

Abbildung 3: Installationsschritt 3
Folgen Sie fir die Installation von IKARUS anti.virus bitte den Anweisungen des
Installationsassistenten.
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1’{‘;‘ [KARUS antivirus-5etup —

.

Lizenzbedingungen |

Lesen Sie die nachfolgenden Lizenzbedingungen aufmerksam durch

IKARUS SECURITY SOFTVWARE LIZENZ- UND ~
VWARTUNG SVERTRAG

Lesen Sie bitte diese Vereinbarung sorgfaltig durch! Mit Installierung der
gelieferten Software anerkennen

Sie die untenstehenden Lizenzbedingungen. Sollten Sie damit nicht
einverstanden sein, brechen Sie den

Installationsvorgang ab und nehmen Sie von der weiteren Verwendung

der gelieferten Software Abstand.

Eine Verletzung dieser Lizenzbedingungen kann eine
Urheberrechtsverletzung sein, die zivil- und

strafrechtlich verfolgt wird. o

Ich stimme den Bedingungen der Lizenzvereinbarung zu,

Drucken Zurtick Abbrechen

Abbildung 4: Installationsschritt 4
Akzeptieren Sie bitte die Lizenzbestimmungen von IKARUS, um mit der Installation fortzufahren.
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5 IKARUS anti.virus-Setup — ¥
Zielordner |
_d
Klicken Sie auf "Weiter™, um die Installation im Standardordner vorzunehme. .. ar

IKARUS anti, virus installieren in;

|C: \Program Files (x88)\IKARUSYant. virus),

Andern...

Zurtick Abbrechen

Abbildung 5: Installationsschritt 5
Wahlen Sie das Zielverzeichnis fur die Installation von IKARUS anti.virus aus. Wir empfehlen, den
vorgeschlagenen Standardordner beizubehalten.
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5 IKARUS anti.virus-Setup — ¥
1
Bereit zur Installation von IKARUS anti.virus -{3-

Klicken Sie auf "Installieren”, um die Installation zu starten. Klideen Sie auf "Zurick”, um
die Installationseinstellungen zu priifen oder zu &ndern. Klicken Sie auf "Abbrechen”, um

den Assistenten zu beenden.

| Zurtick || Installieren I |Abbred’1en

Abbildung 6: Installationsschritt 6

1 IKARUS anti.virus-Setup — >

Der Setup-Assistent fiir IKARUS
anti.virus wurde abgeschlossen.

Klicken Sie auf "Fertig stellen”™, um den Setup-Assistenten zu
beenden.

Zuriick Abbrechen

Abbildung 7: Installationsschritt 7
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& » IKARUS antivirus Setup - 3

-

Installation erfolgreich abgeschlossen

Abbildung 8: Installationsschritt 8
Nun ist die Installation von IKARUS anti.virus abgeschlossen. Wir empfehlen eine schnelle
Systemprifung durchzufihren!

2¢ [KARLS antiwvirus ist nicht aktiviert! >

KARUS

security software

Keine glltige Lizenz vorhanden!
Aftivieren Sie Ihre Software mittels Aktivierungscode oder Lizenzdatei.

Diese erhalten Sie bei lhrem Handler, oder im Online Shop
auf httpfeewewikarussecurity. com/

Ihr System wird nicht lberwacht!

Abbildung 9
Bitte aktivieren Sie IKARUS anti.virus mittels Aktivierungscode oder Lizenzdatei.
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Datei  Bearbeiten  Extras  Support  Hilfe

Lizenzverirag
SCAN Qe Info zu IKARUS antivirus GUARD o
Bisher kein Systemscan Lizenzdatei oder Aktivierungscode. .. Teilweise aktiv
Lizenzen
Vi
[k
Beschreibung Besitzer Ablaufdatu... Seriennummer  Glltigkeit
|
Lizenzdatei einspielen J§ Aktivierungscode einldsen Lizenz léschen

n Ihr System wird nicht tiberwacht!

Abbildung 10
Wahlen Sie im MenUpunkt ,Hilfe* ,Lizenzdatei oder Aktivierungscode..."
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IKARUS antiwvirus

Datei  Bearbeiten  Extras  Support  Hilfe

SCAN (O® QUARANTANE Agh  UPDATE
Bisher kein Systemscan 0 Dateien in Quarantane 1 Minute her
Lizenzen X
Vi
K
% Beschreibung Besitzer Ablaufdatu...  Seriennummer  Glltigkeit
ISM Lizenz - for internal use O [KARUS Security .. 20.01.2017  x996644pp2. .. Lizenz glltig
[
vl
[
Lizenzdatei einspielen j§ Aktivierungscode einlésen Lizenz léschen
Ihr System ist sicher konfiguriert.

I ovccvs |
" security seftware

Abbildung 11
Losen Sie den Aktivierungscode ein oder spielen Sie die Lizenzdatei ein.
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2.3 Unbeaufsichtigte Installation von der
Kommandozeile

Mit der unbeaufsichtigten Installation von der Kommandozeile (im Folgenden ,Silent Installation®
genannt) bestehen weitere Mdglichkeiten zur Konfiguration von IKARUS anti.virus.

WICHTIG: Diese Form der Installation ist nur mit den MSI Installern der IKARUS anti.virus Software
mdglich und ausschlief3lich fur fortgeschrittene Benutzer und Systemadministratoren gedacht.
Downloads finden Sie unter:
https://www.ikarussecurity.com/at/downloads/produkte/download-ikarus-antivirus/

Offnen Sie ein CMD Fenster. Admin-Rechte sind Voraussetzung.

Die korrekte Syntax fur die Silent Installation ist:
msiexec /q /1* SetuplLog.txt /i SetupProject.msi PROPERTY=VALUE

Der Parameter /1* SetuplLog.txt fir das Logfile des Setup ist nicht zwingend notwendig.
Anstelle von SetupProject.msi kann auch ein absoluter Pfad verwendet werden (z.B.
C:\setup\setup.msi). Wird kein absoluter Pfad zur Verfigung gestellt, muss der aktuelle Ordner
im CMD-Fenster derjenige sein, der die Setup-Datei enthalt. Die Syntax PROPERTY=VALUE ist
besonders wichtig. PROPERTY muss unbedingt in GroRBbuchstaben geschrieben werden,
aulRerdem sind keine Leerzeichen erlaubt (z.B. PROPERTY=VALUE). Die Reihenfolge der
PROPERTIES ist unwichtig.

Ein Beispiel fur eine giltige und korrekte Syntax wére:
msiexec.exe /q /1* setuplog.txt /i1 SetupProject.msi
ACCEPTLICENSEAGREEMENT=""yes""USEPROXY=""yes" PROXY="'127.0.0.1:8080"

Folgende PROPERTIES werden derzeit fir die Silent Installation untersttitzt
(Standardwerte, wenn die Eigenschaft nicht gesetzt ist, werden fett geschrieben):

Zwingend notwendig:

Die einzige zwingende PROPERTY fur die Silent Installation ist das Akzeptieren der Lizenzverein-
barungen.

ACCEPTLICENSEAGREEMENT (yes - Muss akzeptiert werden.

Anti.virus-Settings:

Proxy:

USEPROXY (yes/no) - Definierter Proxy-Server wird verwendet
PROXY (Host:Port) - Definierter Proxy-Server

Abhangigkeiten:
e Port= 1 .. 65535
e USEPROXY=yes -> PROXY must be set
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e PROXY 1s set, USEPROXY not set -> USEPROXY=yes

Schutz:

WSYSTEM (yes/no) - Systemiberwachung aktivieren
WEMAIL (yes/no) - E-Mail-Schutz aktivieren

WSPAM (yes/no) - SPAM-Schutz aktivieren

UPDATE (yes/no) - Automatische Updates aktivieren

Scan Planung:

Anmerkung: Die Standardwerte (fettgedruckt) sind nur gltig, wenn mindestens eine der folgenden
Eigenschaften bereitsteht. Sind keine Eigenschaften definiert, werden keine geplanten Scan-Profile
erstellt.

AUTOSCAN (yes/no) - Automatisch geplante Scans aktivieren
SCANTYPE (quick/standard/Ffull) - Scanprofil fir geplanten Scan
DAILY (yes) - Intervall fur geplanten Scan

WEEKLY (0-6) - Intervall fur geplanten Scan (0 = Sunday, 5 = default)
MONTHLY (1-31) - Intervall fir geplanten Scan

SCANHOUR (xx:xx) - Zeitpunkt flr geplanten Scan (17:00 = default)

Abhangigkeiten:

e Wahlen Sie einen Scan-Intervall aus (DAILY, WEEKLY, MONTHLY)

e DAILY akzeptiert ausschlie3lich "yes", andere Parameter fihren zu einer Fehlermeldung

e |Ist nur eine der Eigenschaften definiert, werden den anderen Standardwerte zugewiesen,

z.B.:
= SCANTYPE="standard"

=  AUTOSCAN="'yes"
= WEEKLY="5"
=  SCANHOUR="17:00"

Existierende Dateien:

Fur die Silent Installation kdnnen eigene Pfade zu existierenden Dateien definiert werden. Werden
diese nicht definiert, verwendet das Setup die Default-Einstellungen.

Die Dateipfade kdnnen unabhéngig voneinander definiert werden.

CONFIG (path) Pfad zu einer bestehenden guardx-conf, z.B.:
CONFIG="C:\mydir". Falls vorhanden, werden die anderen
Eigenschaften von "Anti.virus-Settings" ignoriert.

VDB (path) Pfad zu einer bestehenden t3sigs.vdb, z.B.: VDB="C:\mydir"

T3 (path) Pfad zu einer bestehenden t3.dll, z.B.: T3="C:\mydir"

T3_W64 (path) Pfad zu einer bestehenden t3_w64.dll, z.B.:
T3 W64="C:\mydir"

SDB (path) Pfad zu einer bestehenden antispam.sdb, z.B.: SDB="C:\mydir"
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Verhalten bei der Installation:
Mit den folgenden Eigenschaften (PROPERTIES) kann das Verhalten wahrend und nach der
Installation beeinflusst werden:

INSTALLFOLDER (path) Installationspfad - wenn nicht anders angegeben, wird die
Default-Einstellung verwendet. Der Installationspfad endet
automatisch auf “anti.virus“. Aus "C:\myfolder" wird fir die
Installation z.B. automatisch "C:\myfolder\anti.virus".
UPDATENOW (yes/no) Update ausfihren, wenn das Setup beendet wurde.

LICENSE (path) Absoluter Pfad zum Lizenzfile, z.B.:
LICENSE="C:\mydir\license.ikkey"

CLOSEOUTLOOK (yes/no) | Legt fest, ob Outlook automatisch beendet werden soll, falls es
wahrend der Installation gedffnet wurde. Hinweis: keine User-
Interaktion vorgesehen.

Fehlermeldungen:
Wenn die Installation fehlschlagt, kann die Ursache dafiir in der erstellten Protokolldatei (log file)
eingesehen werden.

Um festzustellen, ob die Installation aufgrund einer falschen PROPERTY Syntax fehlgeschlagen ist,
sollten Sie im log file nach dem "Error 0x80004005" suchen. Dies ist der Fehlercode, wenn die
Lizenzbestimmungen nicht akzeptiert wurden.

"Error 0x80004005: In order to install IKARUS anti.virus you must accept the license agreement.
Please provide the property ACCEPTLICENSEAGREEMENT=""yes"" in order to install the product."

Weitere Informationen finden Sie unter:
https://msdn.microsoft.com/en-us/library/aa367988(VS.85).aspx
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2.4 Deinstallation von IKARUS anti.virus

l=l&] = ]
@Uv|@ <« Alle Systemsteueru.. » Programme und Funktionen - | 5 | | Programme und Funktionen durchsuc.. 2P I
Startserte der Systemsteuerung : i i
Programm deinstallieren oder andern
Installierte Updates anzeigen Wiihlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren”,
@I Windows-Funktionen "Andern” oder "Reparieren”, um es zu deinstallieren.
aktivieren oder deaktivieren
Programm vom Metzwerk Organisieren *  Deinstallieren/dndern - .@
installieren 7
MName Herausgeber =
& Google Chrome Google Inc.
GIKARUS anti.wirus 21319 IKARUS Security Software GmbH
[
Ll i} | 3
IKARUS Security Software GmbH
Produktversion: 2.13.19
Hilfelink: http:/fwww.ikarussoftware.com
Supportlink: http:/fwww.ikarussoftware.com

Abbildung 12: IKARUS Deinstallation starten
Um IKARUS anti.virus zu deinstallieren, 6ffnen Sie in der Systemsteuerung ,Programme und
Features” und suchen Sie nach ,IKARUS".

a5 [EARUS antivirus Launcher ot

Please select a language:

== =
OK I Cancel |

Abbildung 13: Deinstallation Schritt 2
Wabhlen Sie die Sprache des Assistenten.
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&> [KARUS antivirus Setup — *

Reparieren | Deinstallieren | Schliefen

Abbildung 14: Deinstallation Schritt 3
Wabhlen Sie die Option ,Deinstallieren”.

Deinstallation erfolgreich abgeschlossen

Schlieffen

Abbildung 15: Deinstallation Schritt 4
Wenn die Deinstallation abgeschlossen ist, erscheint ein entsprechender Hinweis im Fenster.
Gleichzeitig werden Sie gefragt, ob Sie lhren Computer neu starten mochten.
Es wird empfohlen, diesen Neustart sobald wie mdglich durchzufiihren.
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Features von IKARUS anti.virus

IKARUS anti.virus bietet lhnen:

e Zuverlassige Malware-Erkennung dank IKARUS scan.engine

¢ RegelmaRige Updates inkl. Programmupdates

e Umfassende Virenscans

e Microsoft SharePoint Uberwachung

e E-Mail Uberwachung (Outlook) sowie Anti-SPAM-Feature

e Verfugbare Sprachen: Deutsch, Englisch, Russisch, Italienisch, Kroatisch

e Kompatibel mit IKARUS security.manager — der zentralen Managementkonsole fir
Firmennetzwerke

¢ Geplante On-Demand-Scan-Profile

e Schneller On-Access Scan

e Senden von verdachtigen Dateien an das IKARUS Labor fur weitere Analysen

e Quarantane Feature mit verschiedenen Aufraummaglichkeiten

e ,Guard“-Option fur proaktiven Viren- und SPAM Schutz

e Passwortschutz fir Einstellungen

e Ressourcenschonender Betrieb

Flexible Lizenzierung — 1/2/3/5 Jahre
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3.1 Symbole und Anzeigen

Machen Sie sich nun mit den Symbolen der IKARUS anti.virus vertraut. Symbole, deren
Beschreibung mit * markiert sind, entfallen ab Windows 10.

Symbol ‘ Beschreibung ‘

Das Standardsymbol von IKARUS anti.virus finden Sie
rechts unten in der Taskleiste lhres PCs.

& 03 0K

Wenn Sie mit dem Mauszeiger Uber das Symbol in der
Taskleiste fahren, erscheint fiir einige Sekunden das hier
gezeigte Fenster.

4 IKARUS anti.virus Klicken in eines der anzeigten Felder (Scan, Update oder
Guard) 6ffnet die Konfigurationsmaske von IKARUS
SCAN UPDATE GUARD anti.virus. Sie sehen hier auf einen Blick, ob IKARUS

B Taue her 18 Minuten her Akt anti.virus einwandfrei lauft, wann es zuletzt aktualisiert
wurde, wann die letzte Prifung stattgefunden hat und ob
alle Komponenten des Virenschutzes aktiviert sind. Auch
mit Doppelklick auf das Standardsymbol in der Taskleiste
konnen Sie Konfigurationsmaske von IKARUS anti.virus
offnen.

& IKARUS anti.virus

SCAN UPDATE GUARD @] In diesem Beispiel wurde ein Teil des Guards, d.h. ein
& Tage her 5 Minwten her Teilve. aktiv Teil der Uberprifung, deaktiviert. *

Systemiiberwachung ist deaktiiert!
Systemn nicht geschiitzt!

Die Darstellung des Symbols in der Taskleiste kann sich veréndern, die unterschiedlichen Symbole haben
jeweils eine andere Bedeutung:

Das weil3-rote Kreuz zeigt Ihnen, dass alles in Ordnung
ist sowie der Virenschutz optimal eingestellt und
aktualisiert ist. IKARUS anti.virus ist aktiv und tiberwacht
Ilhren PC.

Dieses Symbol zeigt Ihnen an, dass einer der Bereiche
Scan, Update oder Guard nicht den hohen
Sicherheitsrichtlinien von IKARUS anti.virus entspricht.
Wenn Sie das Informationsfenster 6ffnen, sehen Sie,
welcher Bereich betroffen ist.

Ein gréRer und kleiner werdendes Symbol (&hnlich einem
Herzschlag) zeigt an, dass IKARUS anti.virus gerade
aktualisiert wird.

+ + =+
Ein sich drehendes Symbol ist das Zeichen fir einen
aktuell laufenden Scan.
Sieht Ihr IKARUS anti.virus-Symbol in der Taskleiste so

aus, wissen Sie, dass ein Virus gefunden wurde. Was
dann zu tun ist, erfahren Sie im Kapitel 4.4 Quarantane.
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Die vier Hauptfunktionen

4.1 Der Guard — lhr Sicherheitswachter

Der Guard ist das Wachter-Programm von IKARUS anti.virus. Eine Aktivierung aller Checkboxen
bietet lhnen den grofitmdoglichen Schutz vor Schadprogrammen. Nach Bedarf konnen Sie die
Virenschutzeinstellungen ,lockern” und eine oder mehrere der Checkboxen deaktivieren.

-

€3 [KARUS antivirus = P

Datei  Bearbeiten  Extras  Support  Hilfe

SCAN ().  QUARANTANE A5} UPDATE

2 Tagen her 1649 Dateien in Quarantine 8 Minuten her

Viren-, Adware- und SPAM-Schutz
IKARUS antivirus Oberwacht permanent lhren Computer im Hintergrund

System Gberwachen
Erkenne maglicherweise unerwiinschte Anwendungen
E-Mails Gberwachen: Infizierte Anlagen werden gesichert.

E-Mail-Einstellungen
Anti-SPAM aktivieran

AntiSPAM-Einstellungen
Automatisches Update aktivieren
Update-Einstellungen

Ihr System ist sicher konfiguriert.

R
U sspurity saftware

Abbildung 16: Guard
Nur wenn alle Optionen ausgewahlt und aktiviert sind, bietet Innen IKARUS anti.virus den
bestmdglichen Schutz.

L
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-

&» IKARUS anti.virus

Datei Bearbeiten  Extras  Support  Hilfe

SCAN O QUARANTANE @  UPDATE

2 Tagen her 1649 Dateien in Quarantane 8 Minuten her Teilweise akiiv

Viren-, Adware- und SPAM-Schutz
IKARUS anti.virus Gberwacht permanent lhren Computer im Hintergrund
System liberwachen
Erkenne maglicherweise unerwiinschte Anwendungen
E-Mails Gberwachen: Infizierte Anlagen werden gesichert.

E-Mail-Einstellungen

Anti-SPAM aktivieran
AntiSPAM-Einstellungen

[ Automatisches Update aktivieren

Update-Einstellungen

lhr System ist nur teilweise sicher konfiguriert.

RN
U security softwiare

Abbildung 17: Guard - teilweise aktiv
Wenn eine oder mehrere Sicherheitseinstellungen inaktiv sind, erkennen Sie das am gelben
Symbol und dem Text ,Ihr System ist nur teilweise sicher konfiguriert”.

\
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i |'\

& IKARUS anti.virus = =

Datei Bearbeiten  Extras  Support  Hilfe

SCAN ().  QUARANTANE A3@ UPDATE GUARD

2 Tagen her 1649 Dateien in Quarantdne & Minuten her Inaktiv

Viren-, Adware- und SPAM-Schutz
IKARUS anti.virus Gberwacht permanent lhren Computer im Hintergrund

[J System iibarwachen
Erkenne méglicherweise unerwiinschte Anwendungen

[J E-Mails tiberwachen: Infizierte Anlagen werden gesichert.
E-Mail-Einstellungen

[ Anti-SPAM aktivieran
AntiSPAM-Einstellungen

[ Automatisches Update aktivieren

Update-Einstellungen

n Achtung! lhr System ist nicht sicher konfiguriert.

¥ security Software

Abbildung 18: Guard inaktiv
Sollten Sie ein rotes Symbol erkennen kdnnen, so ist der IKARUS Guard auf3er Kraft und die
Meldung ,Achtung! Ihr System ist nicht sicher konfiguriert” erscheint.

\

Wurden ein oder mehrere Bereiche von der Priifung ausgenommen, sehen Sie dies auch am ver-
anderten IKARUS anti.virus-Symbol in der Taskleiste. IKARUS anti.virus bietet Thnen dann nicht
mehr den optimalen Schutz!

4.2 Update von IKARUS anti.virus

Nur ein aktueller Virenschutz ist auch ein zuverlassiger Schutz vor Viren, Wirmern, Spyware und
Trojanern!

IKARUS anti.virus verfugt Uber eine automatische Aktualisierung. Das Programm Uberprift
regelmaRig (alle 20 Minuten), ob ein neues Update zur Verfigung steht. Neue Updates werden
automatisch installiert. Bei Bedarf wird dazu eine Internet-Verbindung aufgebaut.
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Haben Sie Ihren PC langere Zeit nicht in Betrieb gehabt, so aktualisieret sich IKARUS anti.virus
automatisch nach dem Starten des PCs.

-

.
IKARUS antivirus = 2|

Datei Bearbeiten Extras  Support  Hilfe

SCAN @, QUARANTANE )g? UPDATE

5 Tage her 0 Dateien in Gluarantane 7 Minuten her

Viren-Datenbank Update
Das letzte Update war vor 7 Minuten, um 13:34 Uhr.
Sie verwenden die Virendatenbank Version 98483 (04.08.2016 08:37).

IKARUS anti.virus Update

Das letzte Update war vor 7 Minuten, um 13:34 Uhr.

Sie haben die Produktversion 2.13.19 installiert.

Das nachste automatische Update erfolgt in 11 Minuten, um 13:53 Uhr.

Jetzt Aktualisieren

Abbildung 19: Update

Das Update von IKARUS anti.virus unterscheidet zwischen dem Viren-Datenbank-Update und
jenem von IKARUS anti.virus selbst.

Updates der Virendatenbank (VDB) garantieren lhnen, dass auch neue Schadprogramme erkannt
werden. Bei den Updates von IKARUS anti.virus handelt es sich um Programmupdates, um lhnen
z.B. Programmneuheiten oder neue Features zuganglich zu machen.

Uber den Button ,Jetzt Aktualisieren” konnen Sie jederzeit eine Aktualisierung durchfiinren.
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4.3 Scan - Virenuberprifung von IKARUS anti.virus

Der Scanvorgang von IKARUS anti.virus kann sowohl automatisch als auch handisch angestof3en
werden. Sie kénnen beliebig viele Scans anlegen und verwalten.

Voreingestellte Scans sind:

e Schnelle Systemprifung: Mit dieser Auswahl prifen Sie unter anderem das Windows
Installations-Verzeichnis. Die meisten Computerschadlinge befinden sich in diesem
Verzeichnis und kdnnen so zuverlassig und rasch erkannt werden.

e Systempartition: IKARUS anti.virus scannt mit dieser Auswahl jenes Laufwerk, auf dem Ihr
Betriebssystem installiert ist. S&mtliche Archive, Verzeichnisse, Ordner und Dateien, die auf
diesem Laufwerk liegen, werden von IKARUS anti.virus uberpruft.

e Gesamter Computer: Alle Laufwerke des PCs werden von IKARUS anti.virus gescannt.

e Wechseldatentrager: Hier werden alle externen Datentrager wie USB-Sticks oder optische
Laufwerke Uberprift.

i T T

& TKARUS antivirus = 5] & ]

Datei Extras  Support  Hilfe

SCAN Q QUARANTANE )Qk UPDATE

5 Tage her 0 Dateien in Quarantane 8 Minuten her

Scan
Der letzte Systemscan ist 5 Tage her.

Um lhren Cumiuterzu scannen, wahlen Sie ein Scaniroﬁl aus und klicken auf "Jetzt scannen”.

Schnelle Systempriifung 31 Min. 51 Sek.  Whchentlich am Freitag um 17:00

2907 2016, um 17:32 Machster Scan am 05.08 2016, um 17:00 E]
Systempartition 30 Min. 0 Sek.

Es wurde noch kein Scan durchgefihrt @
Gesamter Computer 2 3td. 21 Min.

18.04.2016, um 21:.07 E]
Wechseldatentrager 0 Min. 0 Sek.

Es= wurde noch kein Scan durchgefuhrt E]

Scanprofil hinzufagen... Jetzt scannen

RO
T gscurity softwace

i\ v,

Abbildung 20: Scan
Individuelle Scans werden durch den Button ,Scanprofil hinzufligen” angelegt.
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&¥ Scanprofil hinzufigen

Scanprofil;  |Scanprofile_2016_8_4 |

Curchsuchen... l

[] Automatische Prifung

Jeden Tag

1344 =
Computer nach geplantem Scan herunterfahren

Scan nachholen
Spelchem Abbrechen

Abbildung 21: Scanprofil hinzufigen

Sie kénnen dem Scanprofil einen beliebigen Namen geben. Mit dem Button ,Durchsuchen...”
wahlen Sie die zu scannenden Ordner, Dateien etc. aus. Aul3erdem koénnen Sie festlegen, ob Sie
eine automatische Prifung einstellen wollen.

Die automatische Prifung kann zu einem beliebigen Zeitpunkt festgelegt werden (z.B.: jeden
Freitag um 12 Uhr) und scannt dann die von Ihnen definierten Bereiche.
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& Schnelle Systemprifung - Scan Details

Prifung lauft: Schnelle Systemprifung

1348 Dateien geprift
=
Dauer: 0 Minuten 12 Sekunden

CAWINDOWSWSSEMBLNGAC. . .856AD364E35\BDATUNEPIADLL

[T Computer nach diesem Scan herunterfahren

Scan abbrechen Scan pausieren Fenster schlielten

Abbildung 22: Prafung lauft
Um einen Scan manuell zu aktivieren, klicken Sie einfach auf ,Jetzt scannen”.
Einen gestarteten Scan kénnen Sie jederzeit pausieren bzw. abbrechen.
Am Fortschrittsbalken kénnen Sie den Verlauf des Scan-Vorgangs beobachten.

Ist der Scan beendet und wurde kein Virus gefunden, kommen Sie mit Klick auf den Button ,Fenster
schlieRen” zum Hauptmenu zurlck.

Was bei einem Virenfund zu tun ist, lesen Sie im Kapitel 4.4, ,Quarantéane - Was tun bei Virenfund?“
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GO

Organisieren + = Offnen Freigeben fir + E-Mail Brennen Meuer Ordner See S| @

|j » Bibliotheken » Dokumente » v|‘f|| Dokumente durchsuchen p|

Bibliothek "Dokumente"

il Hierzu gehdren: 2 Orte

3 Bibliotheken Anordnen nach: Ordner ¥

= Bilder |i| ; -

S Dokiiceits Mame Anderungsdatum
& Musik | Outlook-Dateien 04.08.2016 16:40
% Podcasts | . Meine empfangenen Bffnen

EI] Subversion ~ 4 m

In neuem Fenster 6ffnen
Meine empfangenen Dateien
Dateiordner

Anderungsdaturn: 03.08.2016 16:00

Zur VLC media player Wiedergabeliste hinzufiigen
Browse in Adobe Bridge CS5.1
Mit VLC media player wiedergeben

Freigeben fir 3

@&l SVN Checkout...
#  TortoiseSVN 3

Vergdngerversionen wiederherstellen

Dateien in Acrobat zusammenfihren...

o @

Uberprifung durch IKARUS antivirus
PGP Desktop 3
Senden an 3

Ausschneiden

Kepieren

Verknipfung erstellen
Laschen

Umbenennen

Ordnerpfad &ffnen

Eigenschaften

Abbildung 23: IKARUS anti.virus-Scan Uber Explorer starten

Eine weitere Mdglichkeit, einen Scan zu starten, bietet der Windows Explorer: Wahlen Sie ein
Laufwerk, eine Datei oder g:inen Ordner aus und starten Sie Uber die rechte Maustaste die
,Uberprifung durch IKARUS anti.virus".
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4.3.1 Scan-Einstellungen

Uber den Menipunkt ,Einstellungen” und den Reiter ,Exklusionen” gelangen Sie zu den Einstel-
lungen fir den Scan.

7 T ™

£ Einstellungen !. £3

| E-Mail | Update | Einwahiverbindung | Exklusionen | Protokolle | Extras | Anti-SPAM

Exklusionen
Wahlen Sie aus, welche Dateien und Prozesse nicht geprift werden sollen.

|Dateiem’Drdner Prozesse DElTEiQFﬁI'SE|

[[] standardeinstellungen laden

Dateien nicht iberwachen, wenn griiier als ;5'3 k i MB

Abbrechen

Abbildung 24: Exklusionen
Hier kénnen Sie z.B. festlegen, welche Dateien und Prozesse von dem Scanvorgang durch
IKARUS anti.virus ausgenommen werden sollen.
Ein weiteres Kriterium zur Exklusion ist die Grof3e einer Datei.
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4.4 Quarantane - Was tun bei Virenfund?

Lesen Sie in diesem Kapitel, wo Sie alle gefundenen Viren einsehen und bearbeiten kdnnen. Die
Quaranténe von IKARUS anti.virus bietet Ihnen verschiedene Moglichkeiten, um eine infizierte Datei
sicher von Ihrem System zu entfernen.

4.4.1 Anzeigen eines Virenfundes

Einen Virenfund zeigt Ihnen IKARUS anti.virus mit folgenden Meldungen an:

Meldungen

— e Mit einem gelben Icon in der Taskleiste zeigt IKARUS
o 7 & 15:05 o 2 .
& oz 1 ¥ o anti.virus einen Virenfund an.

Beim Empfang einer infizierten E-Mail erkennt IKARUS
o IKARUS antiwvirus hat einen Yirus(EICAR-ANTIVIRUS-TESTFILE) in der anti VirUS das Schadprogramm ES t')ffnet SiCh ein Fenster in
;_l_;}_ Anlage eicar.apk gefunden, die Anlage wurde entfernt. Die Datei wurds i .. . . K . )
als \quarantine\files\2.vir gesichert, dem IKARUS anti.virusSie dariber informiert, dass ein Virus
gefunden und dieser in das Quarataneverzeichnis
verschoben wurde.

IEARUS astivius hat diese E-Mail asf Viren, Trojaner und andere Makware untersucht. o fi . - . P .
Bt N s LSRR ¥ In der infizierten E-Mail selbst finden Sie bei einem Virenfund

: ; einen Text mit einem entsprechenden Hinweis auf den
eicarapk-= mnfizierte (EICAR-ANTIVIRUS-TESTFILE) Anlage wurde entfernt. .
Die Datei wurde ak .\quarantine'files\3 vir gesichert. Vire nfu nd .

4 IKARUS anti.virus

Im Ansichtsfenster von IKARUS anti.virus wird der Virenfund
SCAN UPDATE GUARD L .
@ mit einem Warnsymbol im Scan-Fenster und dem Text "lhr
System ist moglicherweise infiziert! Quarantane Uberprifen!"

Ihr System ist moglicherweise infiziert! angezeigt.
Quarantane iiberpriifen!

Achtung! 1 Tag her Akt

Anzeigen bei einem Virenfund
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4.4.2 Virenfund beim Scanvorgang

Wenn Sie einen automatischen oder einen individuellen Scan gestartet haben und dabei ein Virus
gefunden wird, sieht dies wie folgt aus:
e In der Taskleiste wird das gelbe Icon von IKARUS anti.virus angezeigt sowie ein
Warnhinweis im Ansichtsfenster.
e Im Scanfenster erscheint wahrend und nach der Virensuche die Meldung ,1 mdgliche
Bedrohung gefunden”.
¢ Nach Beendigung des Scan-Vorgangs von IKARUS anti.virus offnet sich automatisch das
Quarantane-Fenster.

r' T b

&r scanprofile_2016_8_4 - Scan Details = EE J

Prifung beendet

1 Dateien gepruft

Dauer: 00:00:00

n 1 migliche Bedrohung gefunden

Abbildung 25: Prufung beendet — Virus gefunden
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r T |1

& IKARUS anti.virus = B |

Datei Extras  Support  Hilfe

SCAN (@R UARANTANE A0 ILETY

10 Minuten her 1 Datei in Quarantane 4 Minuten her

1 Datei wurde gefunden und in Quarantane gestellt.
Wir empfehlen Ihnen. die Vorschlage umzusetzen.

H 04082016 14:56:24 eicar_com.zip ChUsers\leiner wADlow... EICAR-Test-File Sichern und Lasc...

[7] Alle Dateien auswéhlen

Liste laschen | RaEy=hilsl=l  Wiederhersiellen | | Ignorieren | | Laschen | | Sichemund Laschen | | Datei berginigen

Empfehlungen durchftihren

T N

Abbildung 26: Quarantane — Virus gefunden

4.4.3 Die Quarantane

Ein von IKARUS anti.virus gefundenes Virus oder PUA (potentially unwanted application — potenziell
unerwinschte Anwendung) wird automatisch in die Quarantane verschoben. Viren werden in der
Quarantéaneliste mit einem roten Icon (Rufzeichen) ganz links in der Spalte angezeigt, wéhrend
PUAs mit einem gelben Icon (Rufzeichen) gekennzeichnet werden.

Ist das Virus einmal in der Quarantéane ,gefangen”, geht fur Ihr System keine Gefahr mehr davon
aus. Sobald eine infizierte Datei in die Quarantdne verschoben wurde, wird der Zugriff darauf
automatisch gesperrt. Sie kann daher ab diesem Zeitpunkt auf Ihrem PC keinen Schaden mehr
verursachen.

Sie kénnen alle Funktionen des Quarantane-Fensters auch direkt Uiber die Meniileiste und den
MenUpunkt ,Bearbeiten” durchfiihren.

Die Quarantane von IKARUS anti.virus bietet Ihnen verschiedene Mdéglichkeiten an, wie mit dem
Virus bzw. der infizierten Datei umgegangen werden soll.
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Uberdies gibt Ihnen IKARUS anti.virus eine Empfehlung, welche Aktion im jeweiligen Fall am
sinnvollsten erscheint.

Mit Klick auf den Button ,Empfehlungen durchfiihren” werden die von IKARUS anti.virus vorge-
schlagenen Aktionen ausgefiihrt.

Wollen Sie den Empfehlungen von IKARUS anti.virus nicht folgen, kénnen Sie auch andere Aktionen
wahlen. Mégliche Aktionen sind:

e Bereinigen: Die infizierte Datei wird geldscht.

e Ignorieren: Die als infiziert erkannte Datei wird temporar freigegeben. Das bedeutet, dass
diese Datei bis zum Neustart des Services (d.h. normalerweise bis zum Neustart des PCs)
nicht mehr gemeldet wird. Dies ermdglicht Ihnen wieder den Zugriff auf diese Datei. Nach
einem Neustart Ihres PCs finden Sie die Datei jedoch wieder in der Quarantdne. Nach
Betatigen des Buttons werden Sie auRerdem gefragt, ob Sie die infizierte Datei an IKARUS
zur Analyse schicken mdchten (anonym oder mit E-Mail-Adresse zur Ruckmeldung)

e Loschen: Die markierte Datei wird geldscht.

e Sichern und l|6schen: Die markierte Datei wird geloscht. Gleichzeitig wird eine
Sicherungskopie der Datei in lhrem IKARUS anti.virus-Verzeichnis belassen. Der Eintrag in
der Quarantane wird danach hellgrau. Wenn gewiinscht, kénnen Sie die Datei durch Klick
auf den Button ,Zurlick verschieben” wiederherstellen.

o Datei bereinigen: Wenn maglich, wird nur das Virus selbst aus der infizierten Datei entfernt.
Die Datei selbst bleibt dabei bestehen und wird nicht geloscht. Dateien, die im Grunde nur
aus einem Virus bestehen, werden zur Géanze geldscht.

o Listeldschen: Entfernt die Eintrage aus der Quaranténeliste. Mehr als 7 Tage alte Eintrage
werden automatisch aus der Liste entfernt.

In der Quarantaneliste von IKARUS anti.virus kdnnen Sie jederzeit Gberprifen, welche Viren bereits
gefunden wurden, ob Viren geldscht bzw. welche Aktionen durchgefiihrt worden sind.

Schwarze Eintrédge bedeuten, dass ein Virus in Quarantane ist und noch keine Aktionen gesetzt
wurden. Entscheiden Sie, welche Aktion Sie durchfiihren wollen, oder fiihren Sie die Empfehlungen
von IKARUS anti.virus durch.

Graue Eintrage bedeuten, dass ein Virus geldscht oder gesichert wurde. Sie kénnen diese Eintrage
mit einem Klick auf ,Liste sdubern” jederzeit entfernen.
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&% IKARUS antivirus L=].5

Datei Bearbeiten Extras Support  Hilfe

SCAN O QUARANTANE @ UPDATE iy

2 Stunden her 1 Datei in Quarantane 16 Minuten her

1 Datei wurde gefunden und in Quarantane gestellt.
Wir empfehlen lhnen. die Varschlage umzusetzen.

04.08.2016 17:30:08 eicar_com.zi e EICAR-Test-File Sichern und Ldsc...

Datei speichern...

An IKARUS senden

Alle Dateien auswihlen

Liste léschen Wiederherstellen Sichern und Léschen JEEEREREE ]
Empfehlungen durchfiihren

Abbildung 27: Rechtsklick auf Virus
Mit einem Klick der rechten Maustaste auf einen Vireneintrag in der Quarantane kénnen Sie ein
Kontextmenu 6ffnen, in dem Sie individuelle Aktionen festlegen kdénnen.
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&% Details | EE

Datum und Zeit: 04.08 2016 14:56.24
Dateiname: eicar_com.zip

Ursprungspfad: Cllsersileinerw\Downloads)
Dateigréfie: 0,18 KB

Erkennungsname: EICAR-Test-File
Erkennungs-ID; 462103

Empfehlung: Sichern und Léschen

| Datei speichern Textin Zwischenablage
unter... kopieren

Abbildung 28: Virusinformation
Wollen Sie mehr zu einem Virus erfahren, das sich in Ihrer Quarantane befindet, kdnnen Sie durch
Doppelklick auf den Dateinamen bzw. das Ursprungsverzeichnis weitere Informationen abrufen.

T

& Speichern unter % |
[ * 1 = 1 :C] ¢ Bibliotheken » Dokumente » - | #}| | Dokumente durchsuchen 0 |
S NS
Organisieren « Meuer Ordner HES - @l
¢ Favoriten —  Bibliothek "Dokumente” :
| 5 Anordnen nach:  Ordner *
B Desktop ~| Hierzu gehoren: 2 Orte
- Daumiads R MName ﬂnd&runé:datum Typ p
= Zuletzt besucht [=
 Outlook-Dateien 04.08.2016 15:16 Dateicrdner (H
. Meine empfangenen Dateien 03.08.2016 16:00 Dateiordner
. Bibliotheken
[/ Bilder L
.3 Dokumente - 4 T P
Dateiname: virus.zip v
Dateityp: | Zip-Dateien (*.zip) v]
“ Ordner ausblenden [ Speichern ] [ Abbrechen l

Abbildung 29: Virus speichern
Wenn Sie auf ,Datei speichern” klicken, wird automatisch eine Datei ,virus.zip” generiert, die Sie
per E-Mail an IKARUS zur weiteren Analyse schicken kdnnen.
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&5 IKARUS Analyse-Labor L o

Verdachtige Datei(en) zur Uberpriifung an das IKARUS
Analyse-Labor senden?

@ Anonym senden (Sie erhalten keine Riickmeldung)

) Bie méchten eine Rilckmeldung an folgende
E-Mail-Adresse erhalten:

Abbildung 30: Virus zu IKARUS senden
Um die infizierte Datei automatisch an IKARUS zu senden, beniitzen Sie bitte die Funktion ,An
IKARUS senden”. Sie haben die Mdglichkeit, dies anonym zu tun oder eine E-Mail-Adresse
anzugeben, um eine Rickmeldung zu erhalten.

Seite 36 von 61

IKARUS Security Software GmbH | Blechturmgasse 11 | A-1050 Wien/Osterreich | Tel.: +43 1 589 95-0 | Fax: +43 1 589 95-100 | office@ikarus.at
www.ikarussecurity.com | Erste Bank Osterreich | BIC: GIBAATWWXXX | IBAN: AT14 2011 1821 2208 2100 | Firmenbuch: FN 64708i | Gerichtsstand: Wien
UID-Nr.: ATU15191405


http://www.ikarus.at/

SIKARUS

I security software

Zusatzliche Funktionen

5.1 Anti-SPAM

Das IKARUS Anti-SPAM-Modul erméglicht das Filtern von E-Mails, die mittels Microsoft Outlook
abgerufen werden. Um den SPAM-Schutz zu aktivieren, klicken Sie bitte in den Virenschutz-
Einstellungen von IKARUS anti.virus auf die Option ,Anti-SPAM".

Beim néchsten IKARUS anti.virus-Update wird die Anti-SPAM Funktion aktiviert.

Mit den beiden Reglern (gelb bzw. rot) wird festgelegt, ab welcher Bewertung eingehende E-Mails
als , SPAM" bzw. ,Possible SPAM” erkannt werden.

Zum Andern der Standardeinstellung (3/7) klicken Sie in der jeweiligen Zeile (oben ,Possible SPAM”,
unten ,SPAM”) auf die entsprechende farbige Markierung.

Als Aktion fur E-Malils, die als SPAM bewertet wurden, lassen sich die Optionen ,Mail markieren”
(hier wird der Betreff mit dem Wort ,SPAM” erganzt) und ,Mail verschieben” (hier wird die E-Mail in
den Junk-Ordner des Mailclients verschoben) auswéahlen.

E-Mails, die als ,POSSIBLE SPAM " erkannt wurden, werden im Betreff immer mit ,POSSIBLE
SPAM" gekennzeichnet und bleiben im Posteingang des Mailclients.

Unter dem Punkt ,Erweiterter SPAM-Schutz” finden Sie die Mdéglichkeit weitere Einstellungen zu
setzen, u.a. spezielle Filter zum Black- und Whitelisten von eingehenden E-Mails anhand von
Sender, Empfanger, Inhalt oder Betreff.
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’
&> Einstellungen w

| E-Mail | Update | Einwahlverbindung | Exklusionen | Protokolle | Extras | Anti-SPAN

Anti-SPAM

Anti-SPAM aktivieren

[] Online priifen

TN T T T f — — — — — — — el "R "EEEED "I "EEEET "I I

1 2 3 4 5 ] [} 8 9 10

T TN TN TN T s S— —— — — — ‘ T T TN TN T T
REGLULAR POSSIBLE SPAM SPAM

Aktion bei SPAM-E-Mail
E-Mail markieren - Erweitenter SPAM-Schutz

Abbrechen

Abbildung 31: Anti-SPAM Einstellungen
Durch Bewegen der Regler nach links oder rechts kénnen Sie die Einstellungen verandern und
festlegen, ab welcher Bewertung eingehende E-Mails als SPAM bzw. Possible SPAM erkannt
werden.

5.2 Microsoft-SharePoint Uberwachung

Der folgende Abschnitt beschreibt die Verwendung von IKARUS anti.virus als AntiViren-Plugin fur
Microsoft SharePoint und wendet sich an fortgeschrittene Benutzer und Systemadministratoren.

Wenn SharePoint nicht auf lhrem Computer installiert ist, ist dieser Abschnitt des Handbuches fir
Sie nicht von Bedeutung.
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5.2.1 Leistungsumfang

IKARUS anti.virus kann als AntiViren-Plugin fur Microsoft SharePoint verwendet werden.
Der Schutz deckt zwei Bereiche ab:

e Dateien werden wahrend des Uploads auf den Server gescannt, und der Upload wird
unterbunden, wenn ein Virus gefunden wurde.

Dateien werden wéahrend des Downloads vom Server gescannt, und der Download wird
unterbunden, wenn ein Virus gefunden wurde.

Antivirus Settings

Spedfy when you want documents stored in document lbraries and lists to be virus scanned, and Scan do

whether you want your virus scanner to attempt to dean infected documents

— Attempt to clean infected documents

Antivirus Time Out

y how long the virus scanni
Canning, you ma

hould run before timing out. If server response time is =00
ant to decrease the number of seconds

Antivirus Threads

Number of threads:

I

- er may use, If g
decrease the number of threads

Abbildung 32: AntiVirus Settings fur Microsoft SharePoint
In der Oberflache von IKARUS anti.virus besteht nur die Moglichkeit, die
SharePoint-Uberwachung global zu aktivieren oder zu deaktivieren.
Gesteuert wird das Plugin Gber die Administrationsoberflache von Microsoft
SharePoint. Zu beachten ist hier, dass die Option ,Attempt to clean infected
documents” von IKARUS anti.virus nicht unterstitzt wird und daher in
jedem Fall wirkungslos bleibt.

WICHTIG: Das IKARUS anti.virus-Plugin erfordert SharePoint Server Version 2007 oder héher und
setzt ein 64-bit Betriebssystem voraus.
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5.2.2 Installation

Fuhren Sie die Installation von IKARUS anti.virus durch, wie in Kapitel 2 beschrieben. IKARUS
anti.virus erkennt einen bereits installierten Microsoft SharePoint automatisch, aber Sie missen
nach erfolgter Installation dennoch den Microsoft IIS neu starten, um die Registrierung des Plugins
abzuschlieRen. Ebenso mussen Sie den Microsoft IIS neu starten, um nach einer eventuellen
Deinstallation von IKARUS anti.virus die Reregistrierung des Plugins abzuschliel3en.

Beachten Sie au3erdem, dass die Installation nur dann erfolgreich ist, wenn nicht bereits eine andere
AntiViren-Software mit SharePoint-Unterstiitzung auf Ihrem Rechner installiert wurde.

Fur die Client-Rechner, die sich mit lhrem SharePoint-Server verbinden, ist keinerlei weitere Konfi-
guration notig!

5.2.3 Arbeitsweise

In den Standardeinstellungen von SharePoint und IKARUS anti.virus wird jede hochgeladene oder
heruntergeladene Datei einer Virenprufung unterzogen. Wenn das Untersuchungsergebnis negativ
ist, die Datei also nicht infiziert ist, bemerkt der Endbenutzer auf seinem Clientrechner nichts von
diesem Vorgang und kann seine Arbeit ungestort fortsetzen.

Wird von IKARUS anti.virus jedoch ein Virus gefunden, wird die laufende Aktion unterbunden, und
der Benutzer wird Gber ein Dialogfenster im Webbrowser informiert.

Error Found a x

IKARUS anti,virus found: EICAR-ANTIVIRUS-TESTFILE

This file cannot be saved to the document library. If you want to save this file to the document
library, dean the file using alternative virus scanning software and try saving it again.

Troubleshoot issues with Micosoft SharePoint Foundation,

Abbildung 33: Meldung uber Virusfund beim Upload
Die Abbildung zeigt das Dialogfenster, das dem SharePoint-Endbenutzer angezeigt wird, wenn
IKARUS anti.virus in der hochzuladenden Datei einen Virus gefunden hat.

Seite 40 von 61

IKARUS Security Software GmbH | Blechturmgasse 11 | A-1050 Wien/Osterreich | Tel.: +43 1 589 95-0 | Fax: +43 1 589 95-100 | office@ikarus.at
www.ikarussecurity.com | Erste Bank Osterreich | BIC: GIBAATWWXXX | IBAN: AT14 2011 1821 2208 2100 | Firmenbuch: FN 64708i | Gerichtsstand: Wien
UID-Nr.: ATU15191405


http://www.ikarus.at/

SIKARUS

I security software

Error Found

*/Shared Documents eicar.com. txt. 11" contains the following error: "IKARUS anti.virus found: EICAR-ANTIVIRUS-TESTFILE".

If you want to open this file, you'll need to dean the file using your own scanning software. Do you want to save the file to your computer and attempt to dean it?

Abbildung 34: Meldung tber Virusfund beim Download
Hier hingegen das Dialogfenster, das beim Download einer infizierten Datei
erscheint, wenn am SharePoint die Option ,Scan documents on download”
aktiviert und die Option ,Allow users to download infected documents”
deaktiviert ist.

SharePoint stellt es dem Server-Administrator frei, das Scannen von Uploads und Downloads
separat zu aktivieren oder zu deaktivieren. Wenn eine dieser beiden Optionen deaktiviert ist, fuhrt
also auch IKARUS anti.virus keine entsprechende Virenprifung mehr durch. In der IKARUS
anti.virus-Benutzeroberflache wird der Status der beiden Optionen als Zusatzinformation
angezeigt; geadndert werden kénnen sie jedoch nur direkt in der Administrationsoberflache von
SharePoint.

IKARUS anti.virus bietet die Méglichkeit, den SharePoint-Schutz komplett auszuschalten. In
diesem Fall werden weder Uploads noch Downloads gescannt.
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[ E3

*-IKARUS anti.virus
Datei  Bearbeiten  Extras  Support  Hilfe

SCAN (O® QUARANTANE G}  UPDATE 'y
ar 1 |

ii 9 Minuten her

1 Datei in Quarantane

Bisher kein

Viren-, Adware- und SPAM-Schutz
KARUS antivirus Oberwacht permanent lhren Computer im Hintergrund

¥ System dberwachen SharePoint-Server ist installiert.

¥ Erkenne maglicherweise unerwiinschte Anwendungen Scan won Uploads ist aktiv.

¥ E-Mails Oberwachen: Infizierte Anlagen werden gesichert. Scan von Downloads ist aktiv.

E-Mail-Einstellungen

I Anti-SPAM aktivieren
AntiSPAM-Einstellungen

¥ Automatisches Update aktivieren
Update-Einstellungen

lhr System ist sicher konfiguriert.

CIKARUS

¥ segurity softvare

Abbildung 35: SharePoint-Einstellungen IKARUS anti.virus
Die Abbildung zeigt die Statusinfo ,SharePoint-Server ist installiert“. Es wird der aktuelle Status
von Upload- und Download-Scanning dargestellt.
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# IKARUS anti.virus [_ [
Datei  Bearbeiten  Extras  Support  Hilfe

SCAN (O® OUARANTANE A3)@®  UPDATE .
11 an

1 Datei in Quarantane 11 Minuten her

Bisher kein

Viren-, Adware- und SPAM-Schutz
KWARUS anti.virus Gberwacht permanent lhren Cormputer im Hintergrund

¥ System ilberwachen SharePoint-Server ist installiert.
¥ Erkenne maglicherweise unerwiinschte Anwendungen Status wird ermittelt. ..

¥ E-Mails Oberwachen: Infizierte Anlagen werden gesichert.
E-tail-Einstellungen

¥ Anti-SPAM aktivieren
AntiSPAM-Einstellungen

¥ Automatisches Update aktivieren

Update-Einstellungen

lhr System ist nur teilweise sicher konfiguriert.

L === TR wanus

Abbildung 36: SharePoint-Einstellungen — Status wird ermittelt
Es kann unter Umstanden einige Augenblicke dauern, bis diese Einstellungen uberpruft sind. In
diesem Fall wird voribergehend ,Status wird ermittelt..." angezeigt.
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% IKARUS anti.virus [_ []
Datei  Bearbeiten  Exras  Support  Hilfe

SCAN (O® OUARANTANE /)@  UPDATE GUARD
ah

1 Datei in Quarantane 14 Minuten her Teilweiza aktiv

Bizher kein

Viren-, Adware- und SPAM-Schutz
KARUS antivirus Oberwacht permanent lhren Computer im Hintergrund

¥ System ilberwachen SharePoint-Server ist installiert.

¥ Erkenne maglicherweise unerwiinschte Anwendungen Scan von Uploads ist nicht aktiv.

¥ E-Mails Oberwachen: Infizierte Anlagen werden gesichert. Scan von Downloads ist nicht aktiv

E-Mail-Einstellungen

¥ Anti-SPAM aktivieren
AntiSPAM-Einstellungen

¥ Automatisches Update aktivieren
Update-Einstellungen

lhr System ist nur teilweise sicher konfiguriert.

GIKARUS

¥ aepurity software

Abbildung 37: SharePoint-Schutz ausgeschaltet
Diese Abbildung zeigt, dass bei deaktivierter SharePoint-Uberwachung die Anzeigen von Upload-
und Download-Status auf ,nicht aktiv* wechseln. Damit ist der Systemschutz nicht mehr vollstandig
gegeben, was sich in der Anzeige des orangen Warnsymbols und dem Hinweis ,Ihr System ist nur
teilweise sicher konfiguriert" aul3ert.
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# IKARLS anti.virus M= E
Datei  Bearbeiten  Extras  Support Hilfe

SCAN QUARANTANE ﬁ. UPDATE GUARD

Bisher kei Scan 1 Datei in Quarantane 13 Minuten her Teilweize aktiv

Viren-, Adware- und SPAM-Schutz
IKARUS antivirus Oberwacht permanent lhren Computer im Hintergrund

¥ System ilberwachen SharePoint-Server ist installiert.

¥ Erkenne maglichenveise unemwiinschte Anwendungen Scan von Uploads ist aktiv.

¥ E-Mails Oberwachen: Infizierte Anlagen werden gesicher. sican van Downloads ist nicht aktiv.

E-Mail-Einstellungen

¥ Anti-SPAM aktivieren
AntiSPAN-Einstellungen

¥ Automatisches Update aktivieren

Update-Einstellungen

lhr System ist nur teilweise sicher konfiguriert.

VIKARUS

V' ssgurity saftware

Abbildung 38: SharePoint-Schutz nicht komplett
Derselbe Gesamtsystemstatus ist auch dann gegeben, wenn in der Administrationsoberflache von
SharePoint zumindest eine der beiden Optionen fir Upload- oder Download-Scanning deaktiviert
ist.

Sollten mit IKARUS anti.virus unerwartete Probleme auftreten, kbnnen keine SharePoint-Dateien
gescannt werden. In diesem Fall werden aus Sicherheitsgriinden der Upload und Download komplett
unterbunden, so fern die jeweilige Scan-Option am SharePoint aktiviert ist. Fir den SharePoint-
Endbenutzer am Clientrechner aufRert sich dieses Problem in folgender Fehlermeldung: ,installed
virus scanner is currently unavailable. If the problem persists, contact your administrator.”
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# IKARUS anti.virus M= E3
Catei Bearbeiten  Extras  Support Hilfe

SCAN (O®  OQUARANTANE ﬁ. UPDATE C‘

Bizher keir Can 1 Datei in Quarantane 14 Minuten her

Viren-, Adware- und SPAM-Schutz
IKARUS antivirus Gberwacht permanent lhren Cornputer im Hintergrund

¥ System iiberwachen SharePoint-Server ist installiert.

¥ Erkenne moglicherweise unemiinschte Anwendungen sean von Uploads ist aktiv.

¥ E-MWails iberwachen: Infizierte Anlagen werden gesichert. scan von Downloads ist aktiv.

E-Mail-Einstellungen

¥ Anti-SPAM aktivieren
AntiSPAM-Einstellungen

¥ Automatisches Update aktivieren
Update-Einstellungen

lhr System ist sicher konfiguriert.

¥ security software

Abbildung 39: SharePoint-Schutz ist komplett
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Einstellungen

6.1 Spracheinstellungen

IKARUS anti.virus kann in unterschiedlichen Sprachen verwendet werden. Bei der Installation wird
die Sprache anhand der Einstellungen des PCs ermittelt.

€5 IKARUS antivirus =B &

Datei  Bearbeiten  Extras  Support  Hilfe

SCAN @) QUARANTANE ﬁ. UPDATE
b

18 Stunden her 1 Datei in Quarantane 0 Minuten her

Viren-, Adware- und SPAM-Schutz
IKARUS antivirus Gberwacht permanent lhren Computer im Hintergrund
System (berwachen

Erkenne maglicherweise unerwlinschte Anwendungen

E-Mails iberwachen: Infizierte Anlagen werden gesichert.
E-Mail-Einstellungen

Anti-SPAM aktivieren
AntiSPAM-Einstellungen

Automatisches Update aktivieran
Update-Einstellungen

rl‘.': Sprachauswahl | 28 |1

Bitte wahlen Sie die gewlnschte Sprache aus.

Deutsch - |

L B ovesvs |
T security software

— OK Abbrechen o

Abbildung 40: Spracheinstellungen
Wahrend des Betriebes kénnen Sie die verwendete Sprache tber den
Menupunkt ,Extras/Sprache” &ndern.
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Nach einem Neustart von IKARUS anti.virus steht die Anzeige in dieser Sprache zur Verfligung.
Derzeit werden folgenden Sprachen unterstiitzt:

e Deutsch

e Englisch

e Kroatisch

e [talienisch

e Russisch

6.2 Protokolle

Im Menupunkt ,Extras/Protokoll” kdnnen Sie auswéahlen, welche Protokolle von durchgefiihrten
Aktionen Sie anzeigen wollen. Im Protokollfenster werden die letzten Aktionen von IKARUS
anti.virus angezeigt.

& Protokolle O >
Gesamter Computer o
[29.01.2017 17:35:26] Scanned in 0.000 sec: CAWindowsWinSxSwowg4 ~

_microsoft-windows-r..ry-editorresources_31bf3856ad364e35_10.0.14393.0_de-

de_89a397cd05ef49b45\regedit. exe. mui

[29.01.2017 17:35:26] Scanned in 0.000 sec CWVindowsWinSxSwowbd

_microsoft-windows-r..sistance-dcomserver_31bf3856ad364e35_10.0.14393.0
_none_G67bcbbciclat13blraserver.exe

[29.01.2017 17:35:26] Scanned in 0.000 sec: CAWindowsWinSxSwowg4

_microsoft-windows-r_sistance-dcomsernver_31bf3856ad364e35_10.0.14393.0
_none_G67bcb5c0c0at13btrendezvousSessiontib

[29.01.2017 17:35:26] Scanned in 0.016 sec CAWindowsWinSxSwowg4

_microsoft-windows-r_ral-language-client_31bf3856ad364e35_10.0.14393.0
_none_fd44e3482f0b986eb\RemoteMaturalLanguage.dll

[29.01.2017 17:35:26] Scanned in 0.032 sec: CWindowsWinSxSwowbd
_microsoft-windows-r._rdvgm-com-component_31bf3856ad364e35_10.0.14393.0
_none_012ed48dc637d9eeb\RdvamProxy. dil

[29.01.2017 17:35:26] Scanned in 0.000 sec: CAWindowsWinSxSwowg4

_microsoft-windows-r_t-office-protectors_31b0f3856ad364e35_10.0.14393.0

_none_4594450740901c48\WsolrmProtectar. ppt

[29.01.2017 17:35:26] Scanned in 0.000 sec: CWindowsWinSxSwowg4

_microsoft-windows-r. -office-protectors_31bf3856ad364e35_10.0.14393.0 W

Abbildung 41: Protokolle durchgefuhrter Aktionen
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Diese Aufzeichnungen sind fir Sie eine wesentliche Hilfestellung beim Kontakt mit der IKARUS
Support-Hotline (siehe Kapitel 7). Sie kdnnen auch selbst in den Protokollen nachsehen und
Uberprifen, welche Aktionen von IKARUS anti.virus durchgefuhrt wurden.

6.3 Weitere Einstellungen

IKARUS anti.virus bietet Ihnen im Menu ,Extras/Einstellungen” einen Dialog zur Konfiguration an. In
dem Dialog sind die Einstellungsmdglichkeiten tiber Registerkarten nach Themenbereichen geglie-
dert.

6.3.1 E-Mail

1
% 2 £ | &= B |
P IERLE il §#- Einstellungen X |E

Datei Bea |
I

E-Mail | Update | Einwahlverbinduna | Exklusionen | Protokolle | Extras | Anti-SPAm |

SCAN O

2 Tagen her E-Mail-Einstellungen
Viren-, Ad
IKARUS 3 E-Mail-Uberpriiffung aktivieren
Systen Infizierte Anlagen sichern
Erld [7] Fenster beim Scan anzeigen
E-Mails fir eingehende E-Mails
E-Maill 7 Kein Scanbericht
m 1 Scanbericht am E-Mail-Anfang
AntiSH @ Scanbericht am E-Mail-Ende
Automa
Update fir ausgehende E-Mails
1 Kein Scanbericht
) Scanbericht am E-Mail-Anfang
@ Scanbericht am E-Mail-Ende
:

. o

Abbildung 42: E-Mail Einstellungen
Auf der Registerkarte ,E-Mail” konnen Sie die E-Mail-Uberprifung aktivieren und einstellen.
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6.3.2 Update

i
£ = r = b
& IKARUS anti. 4} E[nste”ungen | 22 | K

Datei Bea I
E-Mail | Update | Einwahiverbindung | Exklusionen | Protokolle | Extras | Anti-sPan | '
SCAN (’
2 Tagen her Update-Einstellungen
Méchten Sie, dass automatisch nach Updates fiir Ihr Produkt gesucht wird?
Viren-, Ad
IKARUS 3
System
Automatisch nach Updates suchen
Erk
E-Mails Produktupdates automatisch installieren
m Proxy-Server verwenden
Anti-SH
AntiSH Proxyeinstellungen
Fimiy Server bruxy.ik_.l_ié.l Port: BUBU_
Update|
Benutzer:
Passwaort: [
YE
K Abbrechen Ubermehmen

| — e

Abbildung 43: Update-Einstellungen
Die Registerkarte ,Update” zeigt Ihnen die verschiedenen Auswahlmdglichkeiten zum IKARUS
anti.virus-Update.

L
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6.3.3 Internetverbindung

- 1

% IKARUS anti.

& Einstellungen J
Datei Bea |
I

| E-Mail | Update | Einwahlverbindung | Exidusionen | Protokolle | Extras | Anti-SPAM |

SCAN (’

2 Tagen her Einwahlverbindungseinstellungen

Viren-, Ad
IKARUS 3

Wiahlen Sie lhre Vierbindungsart aus:
Standard-Breitbandverbindung -

Systen
Erk [] Automatisches Einwahlen

erbindung ins Internet zZwischen

E-Mailg
E-Maily
Anti-SH
AntiSH
Automa
Update|

)

Abbildung 44: Internetverbindung-Einstellungen
Auf dem Registerblatt ,Einwahlverbindung” stellen Sie die automatische Einwahl beim Update von
IKARUS anti.virus ein. Hier kdnnen Sie einen Zeitraum auswabhlen, in welchem sich das AutoUpdate
(bei Auswahl einer DFU-Verbindung) auch selbstandig einwahlen darf.

rus |

b
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6.3.4 Exklusionen

s I ™

&3 IKARUS anti.

4» Einstellungen®

Datei Bea I
U

| E-Mail | Update | Einwahlverbindung | Exklusionen | Protokolle | Extras | Anti-SPAM |

SCAN (’

Exklusionen
Wahlen Sie aus, welche Dateien und Prozesse nicht geproft werden sollen.

2 Tagen her

Viren-. Al |Datejen.|'0rdner Prozesse DETEiQFﬁ|39|

IKARUS 3

Systen [] standardeinstellungen laden
Erk
E-Mailg
E-Mail4
Anti-SR
AntiSH
Automa
Updatel

Diateien nicht iberwachen, wenn grifer als 50 3* MB

YG
-!| RUS I
twace

A, F

Abbildung 45: Exklusionen-Einstellungen
Auf der Registerkarte ,Exklusionen” kdnnen Sie auswahlen, welche Dateien und Prozesse von der
Prifung durch IKARUS anti.virus ausgenommen sind. Diese Option kann fur Sie von Vorteil sein,
wenn Sie einen Dienst von der Priifung ausnehmen wollen, der ohnedies schon genug Leistung
lhres PCs in Anspruch nimmt oder wenn ein Verzeichnis keinesfalls gescannt werden soll (MP3,
Urlaubsfotos etc.).
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6.3.5 Protokolle

r I

i TR &% Einstellungen® | =
Datei Bea I
i

| E-Mail | Update | Einwahiverbindung | Exidusionen | Protokolle | Extras | Anti-SPAM |

SCAN o

2 Tagen her Protokolle
Hier kiinnen Sie wahlen, welche Daten in die Protokolle aufgenommen werden.
Viren-, Ad
IKARUS 3
Systen
Erk
E-Mailg [] Systemiiberwachung im Hauptbericht mitprotokollieren
E-Mail4
Anti-SH Berichte fir Scans erstellen
AntiSH]
Automa [] Alle Daten beim Scannen mitprotokollieren
Update|
Berichte iiberschreiben
YG

e Jpus |}

e A

Abbildung 46: Protokolle-Einstellungen
Auf der Registerkarte ,Protokolle” wahlen Sie aus, welche Aktionen IKARUS anti.virus mit-
protokollieren soll.
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6.3.6 Extras

Auf der Registerkarte ,Extras” kdnnen Sie einige zusatzliche Einstellungen vornehmen.

e Es kann festgelegt werden, dass nach einem Neustart Ihres PCs die Systemuberwachung
automatisch wieder aktiviert wird.

e Sie kdnnen an dem Programm zur Signatur-Qualitatssicherung teilnehmen. Dabei werden
an IKARUS statistische Informationen zur Verbesserung der Virenerkennung auf lhrem
System Ubermittelt. Beachten Sie diesbezuglich die Lizenzbestimmungen im Kapitel 8.3.

o Es besteht die Moglichkeit, einen Passwortschutz zu aktivieren. Ist dieser Schutz aktiviert,
so konnen die Einstellungen von IKARUS anti.virus nur nach Eingabe des Passwortes
geandert werden. Diese Option ist vor allem dann hilfreich, wenn Sie als Administrator eines
Computers verhindern wollen, dass nichtberechtigte Benutzer Anderungen an den
Einstellungen vornehmen. Dieser Passwortschutz gilt auch fur das Aktivieren bzw.
Deaktivieren der Systemiberwachung.

Mit dem Button ,Auf Standardeinstellungen zuriicksetzen” werden alle Ihre Anderungen riickgangig
gemacht und IKARUS anti.virus wird auf den Zustand nach der Installation zuriickgesetzt.

2 B _E’g__

M TRARID = |
W RS s & Einstellungen* : -

Datei Bear I
"

| E-Mail | Update | Einwahiverbindung | Exklusionen | Protokolle | Extras | Anti-SPAl

SCAN O

2 Tagen her Zusatzliche Einstellungen

Viren.. Al Systemiberwachung nach Neustar aktivieren
~r
IKARUS 3 An der Signatur-Clualitatssicherung teilnehmen
Systen [7] Passworschutz

7] Erk
E-Maild Meues Fasswort eingeben

E-Mail-
Anti-SH

AntiSP Meues Passwor bestatigen:
Automg

Updatg

‘ Auf Standardeinstellungen zuriicksetzen ‘

YC

| ewace

Abbildung 47: Extras-Einstellungen
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6.3.7 Anti-SPAM

Auf der Registerkarte ,Anti-SPAM” finden Sie die Einstellungen fur das IKARUS anti.virus Anti-
SPAM-Modul. Weitere Informationen hierzu finden Sie im Kapitel 5.1, Anti-SPAM.
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Support

Fur Anfragen und Ricksprache mit IKARUS ist es hilfreich, detaillierte Informationen Uber die
installierte Version von IKARUS anti.virus zu erhalten.

Um die Kontaktaufnahme so effizient wie méglich anzubieten, haben wir eine Kontaktmdoglichkeit
und mehrere Wege der Informationstibermittiungen in IKARUS anti.virus eingebaut.

&7 Version ot
Produkt 21321
Updater 1.5.50
Scan Engine 3017
99037

Virendatenbank 21 01.2017 14:08

AntiSPAM Engine 1.076

310
31.01.2017 05:20

Abbildung 48: Support — Versionsinformation
Uber die Meniileiste ,Support* konnen Sie ganz einfach die aktuellen Versionsnummern von
IKARUS anti.virus eruieren. Diese Angaben sind bei einem Kontakt mit unserem Supportteam
wichtig!

SPAM-Dratenbank

Seite 56 von 61

IKARUS Security Software GmbH | Blechturmgasse 11 | A-1050 Wien/Osterreich | Tel.: +43 1 589 95-0 | Fax: +43 1 589 95-100 | office@ikarus.at
www.ikarussecurity.com | Erste Bank Osterreich | BIC: GIBAATWWXXX | IBAN: AT14 2011 1821 2208 2100 | Firmenbuch: FN 64708i | Gerichtsstand: Wien
UID-Nr.: ATU15191405


http://www.ikarus.at/

OSIKARUS

security software

( |

i Kontakt

CI1IKARUS

security software

IKARUS Security Software GmbH

Blechturmgasse 11
A-1050 Vienna
Austria

Tel.: +43 (0)1 589 95 -0

http-ffwww.ikarussecurity.com

support@ikarus at

Abbildung 49: Support — Kontakt
Die Kontaktdaten selbst konnen Sie ebenfalls einfach tber IKARUS anti.virus aufrufen. Wenn Sie
uns uber diesen Link eine E-Mail schicken, wird diese automatisch mit den wichtigsten
Versionsinformationen ergénzt.

Unter dem Menupunkt ,Support” — ,Support Info speichern” kdnnen Sie auf einen Klick die
wichtigsten Supportinfos zusammenfassen und uns in Form eines ZIP-Files Gbermitteln.

-

IKARUS anti.virus =" T

Datei  Bearbeiten  Extras | Support | Hilfe

Versionsinformationen
SCAN B L Kontakt DATE

2 Tagen her Support-nfo speichern_... linuten her

Viren-, Adware- und SPAM-Schutz
IKARLUS antivirus berwacht permanent [hren Computer im Hintergrund

System (iberwachen

Erkenne maglicherweise unerwiinschte Anwendungen

Abbildung 50: Support-Info
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7.1 Lizenzschlussel

Die Verwendung von IKARUS anti.virus wird Uber den LizenzschlUssel aktiviert. Dieser Schlissel
regelt die Dauer der Verwendung sowie die Anzahl der Benutzer.

Sie erhalten diesen Schliissel beim Kauf bzw. bei der Registrierung mittels Aktivierungscode in Form
einer Lizenzdatei.

Uber den Menipunkt ,Hilfe/Lizenzdatei oder Aktivierungscode” konnen Sie lhre Lizenzschliissel
Uberprifen, I6schen, hinzufigen und archivieren.

i ™
& Lizenzen

Beschreibung Besitzer Ablaufdaty... Seriennummer  Gultigkeit
ISM Lizenz - for internal use 0. [KARUS Security ... 20012017  xx996644pp2... Lizenz giltig

Lizenzdatei einspielen Aktivierungscode einldsen zenz lGsche “

Abbildung 51: IKARUS anti.virus Lizenzen

Es konnen auch mehrere Lizenzschlissel gleichzeitig verwaltet werden, z.B. wenn ein
Lizenzschlussel in Kirze auslauft und Sie bereits einen neuen erhalten haben.

IKARUS anti.virus wahlt automatisch den richtigen Schlissel aus.

Bitte kontaktieren Sie unseren Support, wenn Sie lhren Lizenzschlissel nicht mehr finden oder
keinen erhalten haben.

Wenn Sie einen Aktivierungscode besitzen, haben Sie hier die Méglichkeit, sich damit zu registrieren
und einen Lizenzschlissel vollautomatisch in das Programm integrieren zu lassen.
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& Aktivierungscode einlosen | = |
Bitte fullen Sie die Felder sovollstandig wie moglich aus.
Wir bendtigen Ihre Daten, um Ihnen wahrend der Lizenzdauer den kostenlosen Support zur Verfligung stellen zu kinnen.
Aktivierungs-Code:*
@ Herr Familienname:®
Anrede:® B
© Frau Vorname:*
Firma:
Strake™® Hausnummer™* i
Postleitzahl: Ort*
Land:* Austria X
E-Mail-* Telefon:
* Diese Felder missen zur Registrierung ausgefullt werden!
., A

Abbildung 52: Aktivierung der Software mittels Aktivierungscode

Seite 59 von 61

IKARUS Security Software GmbH | Blechturmgasse 11 | A-1050 Wien/Osterreich | Tel.: +43 1 589 95-0 | Fax: +43 1 589 95-100 | office@ikarus.at
www.ikarussecurity.com | Erste Bank Osterreich | BIC: GIBAATWWXXX | IBAN: AT14 2011 1821 2208 2100 | Firmenbuch: FN 64708i | Gerichtsstand: Wien
UID-Nr.: ATU15191405


http://www.ikarus.at/

SIKARUS

I

security software

Weitere Informationen

Hier erhalten sie Informationen tber die Installation des Microsoft NET Framework, die Konfiguration
von Firewalls und die lizenzrechtlichen Bestimmungen der IKARUS Security Software GmbH.

8.1 .NET Framework

.NET Framework wird bengtigt, um die grafische Oberflache von IKARUS anti.virus darstellen zu
kénnen. Wenn Sie .NET Framework bereits auf Ihrem Computer installiert haben, wird die
Installation von IKARUS anti.virus ohne Unterbrechung abgeschlossen und gegebenenfalls .NET
Framework aktualisiert. Existiert auf Inrem PC noch kein .NET Framework, wird dieses automatisch
im Rahmen der IKARUS anti.virus Installation nachinstalliert. Dazu muss eine bestehende
Internetverbindung vorhanden sein.

.NET Framework ist eine Freeware-Version von Microsoft. Sie missen dafiir also keinerlei Lizenz-
kosten bezahlen und keine Registrierung durchfihren.

8.2 Lizenzrechtliche Bestimmungen

Die aktuelle EULA finden Sie auch unter https://www.ikarussecurity.com/eula/
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Kontakt

IKARUS Security Software GmbH

Blechturmgasse 11
1050 Wien
Osterreich

Telefon: +43 (0) 1 58995-0
Fax: +43 (0) 1 58995-100
office@ikarus.at
https://www.ikarussecurity.com

IKARUS Security Software Support Kontakt
Telefon: +43 (0) 1 58995-400
Support-Zeiten: Mo bis Do: 8.00 — 18.00 Uhr

Fr: 8.00 — 15.00 Uhr

E-Mail: support@ikarus.at

IKARUS Security Software Sales Kontakt

Telefon: +43 (0) 1 58995-500
E-Mail: sales@ikarus.at
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