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Spezifikation fur die Implementierung von
OT-Security Sensoren gemaR NIS2-Richtlinie

Ein OT-Security Sensor ist ein Gerat zur passiven Netzwerkanalyse, das Uber Spiegelverkehr
(Mirror Traffic) arbeitet, um Bedrohungen und Anomalien zu erkennen.

OT-Security Sensoren integrieren Funktionen wie Intrusion Detection Systeme (IDS),
Bedrohungserkennung, Anomalie-Erkennung, Schwachstellenerkennung und Asset-Erkennung.
Sie bieten eine detaillierte Uberwachung des Netzwerkverkehrs, ohne in die Dateniibertragung
einzugreifen, und ermdglichen eine umfassende Sicherheitsanalyse in industriellen
Kontrollsystemen.

OT-Security Sensoren werden meist mit folgenden Spezifikationen ausgeschrieben:

Max. zu iiberwachende Max. Durchsatz
private Assets (Mbps)

Low (L) 250 500

Medium (M) 1000 1000

High (H) 5000 3000

Very High (HS) 10000 6000

Die Sensoren sind als rugged, baremetal oder virtuell verfiigbar und bieten bis zu 8
Monitoranschliisse (SFP/SFP+).

Erlauterungen

Die folgenden Inhalte orientieren sich an den Anforderungen gemag NIS2-Richtlinie zur
Uberwachung und Sicherung kritischer Infrastrukturen. Das Dokument erméglicht einen Abgleich
der Funktionen von OT-Security Sensoren mit den regulatorischen Anforderungen bzw. die
Erstellung eines NIS2-konformen Anforderungskatalogs, um die Cybersicherheit Ihres Betriebes
nachhaltig und zukunftssicher zu gestalten.

Anhand der Bewertungstabelle am Ende des Dokuments kénnen unterschiedliche Technologien
miteinander verglichen und ihre Eignung fiir den Einsatz in kritischen Strukturen bewertet
werden. Der Entscheidungsprozess bei der Auswahl und Implementierung geeigneter OT-
Security Sensoren wird effizient und nachvollziehbar gestaltet und die Interoperabilitat mit
bestehenden oder erganzenden Systemen sichergestellt.
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1. Basisanforderungen

§ 1.1 Die OT-Security Sensoren miissen eine kontinuierliche Uberwachung und Analyse des
Netzwerkverkehrs bieten, um potenzielle Bedrohungen und Anomalien in Echtzeit zu
erkennen. Dies umfasst die signaturbasierte Erkennung (SIDS) zur Abgleichung von
Mustern aus Netzwerkpaketen mit bekannten Angriffssignaturen sowie die Anomalie-
basierte Erkennung (AIDS) zur Erstellung eines Profils des normalen Verhaltens und zur
Erkennung von Abweichungen. Es missen Anomalien wie ungewohnlich hoher Traffic,
unbekannte Protokolle und verdachtige Verbindungen erkannt werden. Die Sensoren
mussen aktuelle Threat Intelligence Datenbanken des Herstellers nutzen, die Indikatoren
fur Kompromittierungen (IOCs) enthalten und signaturbasierte Erkennung wie
Snort/Suricata unterstiitzen.

2. Leistung und Verfluigbarkeit

§ 2.1 Hohe Verflgbarkeit von 99,99 % muss gewahrleistet sein, um den kontinuierlichen
Betrieb der OT-Infrastrukturen zu gewahrleisten.

§2.2 Minimale Ausfallzeiten (RMA 48h) missen garantiert sein.

§ 2.3 Es muss die Moéglichkeit bestehen, den eingehenden Traffic mittels BPF-Filter und
Whitelists zu filtern, wenn Bedarf besteht.

3. Asset Management samt Vulnerabilities

§ 3.1 Es muss die Fahigkeit vorhanden sein, alle IT-, loT- und OT-Gerate im Netzwerk zu
erkennen und zu inventarisieren, ohne den Betrieb zu beeintrachtigen. Die OT-Security
Sensoren mussen ein interaktives, automatisch erstelltes Asset-Inventar bereitstellen, das
neue Gerate identifizieren und detaillierte Informationen wie Geratetyp und Firmware-
Versionen umfassen kann.

§ 3.2 Die Erkennung muss auch eine Bewertung und Verwaltung von Schwachstellen
einschlielen, um die Transparenz und Sicherheit des Netzwerks zu gewahrleisten.

§ 3.3 Diese Daten miissen exportierbar sein bzw. Drittsystemen via API zur Verfligung gestellt
werden kdnnen.

§ 3.4 Die OT-Security Sensoren muissen spezifische IT-, [oT- und OT-Schwachstellen
identifizieren kdénnen.

4. Visibilitat der Kommunikationsbeziehungen

§ 4.1 Die OT-Security Sensoren missen eine umfassende Sichtbarkeit der
Kommunikationsbeziehungen zwischen den Geraten im Netzwerk bieten.
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§ 4.2 Diese Sichtbarkeit muss mittels Graphen und Listen dargestellt werden kénnen.
§ 4.3 Die Sichtbarkeit muss eine detaillierte Analyse der Netzwerkverkehrsmuster umfassen.

§ 4.4 Die Analyse muss in Echtzeit erfolgen, um Anomalien und potenzielle Bedrohungen zu
erkennen.

§ 4.5 Die Sensoren missen die Segmentierung des Netzwerks aufzeigen und den Quer-Traffic
zwischen Netzwerkzonen klar darstellen.

§ 4.6 Es muss eine quantitative Aussage Uber den Netzwerk-Traffic, einschlieRlich
Retransmissions und Handshakes zwischen Zonen und Assets, gegeben werden.

5. Advanced Cyber Threat Detection & adaptive Abwehr

§ 5.1 Die Erkennung von Malware in Dateien muss durch YARA-Regeln, STIX-Indikatoren und
Sigma-Regeln erfolgen.

§ 5.2 Aktuelle Schwachstelleninformationen missen integriert sein, einschliellich CPE, CWE
und CVE. Die OT-Security Sensoren muissen aktualisierte Sicherheitsdatenbanken zur
schnellen Erkennung und Minimierung von Cyberangriffen nutzen.

§ 5.3 Die Sensoren missen adaptive Abwehrmechanismen bieten, die sich automatisch an
neue Bedrohungen anpassen und diese abwehren kénnen.

§ 5.4 Die Sensoren miussen in der Lage sein, Verhaltensanalysen durchzuflihren, um
kontinuierlich Lernmodelle zu aktualisieren und praventive Malnahmen gegen
unbekannte Bedrohungen zu ergreifen.

§ 5.5 Die Sensoren missen Berichte und Dashboards bereitstellen, die eine klare Darstellung
der Sicherheitslage und erkannter Bedrohungen bieten.

§ 5.6 Indikatoren fiir Kompromittierungen (loC) missen ungewdhnliche Login-Versuche,
Datenexfiltration und Malware-Aktivitdten umfassen.

§ 5.7 Die OT-Security Sensoren miissen die Robustheit gegen Cyberangriffe erhéhen.

§ 5.8 Die OT-Security Sensoren miissen eine aktive Blockfunktion in Kombination mit einem
Firewall-System bieten.

§ 5.9 Die OT-Security Sensoren miissen Sofortschutz gegen Ransomware bieten.

§ 5.10 Die OT-Security Sensoren miissen proaktive Schwachstellen- und Risikoerkennung
sowie die Identifizierung von MITRE-Angriffsmustern ermdglichen.
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§ 5.11 Die OT-Security Sensoren muissen Echtzeit-Warnungen zu verdachtigen Aktivitaten und
Bedrohungen wie z.B. Malware-Erkennung bereitstellen.

6. Protokollunterstiitzung

§ 6.1 Die OT-Security Sensoren muissen eine breite Palette von Protokollen unterstiitzen, um
eine umfassende Abdeckung und Interoperabilitat zu gewahrleisten. Dazu gehdren
Modbus, DNP3, BACnet, IEC 61850, OPC UA, Ethernet/IP, PROFINET, CIP, HTTP,
HTTPS, FTP, SFTP, SNMP, SMTP, RDP, SSH, Telnet, LDAP, SMB, DNS, DHCP und
NTP.

7. Integration von Drittsystemen

§ 7.1 Die OT-Security Sensoren missen Uber Schnittstellen und Protokolle wie REST APls,
SNMP und Syslog verfiigen.

§ 7.2 Die Sensoren missen in der Lage sein, sich mit bestehenden Sicherheitsldsungen wie
SIEM, Firewalls und Endpoint Protection zu integrieren. Dazu zahlen beispielsweise
FortiGate NGFW, PA-Series von Palo Alto Networks, Cisco Firepower, Check Point
Firewall, SonicWall, Cortex XSOAR, Splunk, IBM QRadar, ArcSight, LogRhythm,
Microsoft Sentinel, ServiceNow.

8. Audit, Compliance und Reporting

§ 8.1 Die OT-Security Sensoren mussen in der Lage sein, interne Systemereignisse und
Benutzeraktivitdten aufzuzeichnen. Dies schlieBt die Aufzeichnung von Anderungen der
Systemkonfiguration, der An- und Abmeldung von Benutzern, von Fehlermeldungen
sowie von sicherheitsrelevanten Ereignissen ein. Die Daten missen manipulationssicher
gespeichert und fiir Prifungs- und Analysezwecke zuganglich gemacht werden.

§ 8.2 Die OT-Security Sensoren missen eine vollumfangliche Timemachine-Funktion
(Snapshot-Funktion) inkl. Versionsvergleichsprifung bieten.
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Bewertungstabelle

Die Punkte zeigen an, welche Funktionen fir lhre Sicherheit besonders wichtig sind. Je mehr
Punkte ein Element aufweist, desto hoher ist dessen Relevanz fiir Ihre Sicherheit.

Basisanforderungen (20)
11 Kontinuierliche Uberwachung und Analyse

2. Leistung und Verfiigbarkeit (15)

21 Hohe Verfiigbarkeit
2.2 Minimale Ausfallzeiten
2.3 Filtermdglichkeiten

3. Asset Management samt Vulnerabilities (12)

3.1 Erkennung und Inventarisierung

3.2 Bewertung und Verwaltung von Schwachstellen
3.3 Datenexport via API

34 Erkennung spezifischer Schwachstellen

4. Visibilitat der Kommunikationsbeziehungen (10)

4.1 Sichtbarkeit der Kommunikationsbeziehungen
4.2 Darstellung mittels Graphen und Listen

4.3 Verkehrsflussanalyse

4.4 Echtzeitanalyse

4.5 Segmentierung

4.6 Quantitative Analyse des Netzwerk-Traffics

5. Advanced Cyber Threat Detection und adaptive Abwehr (30)

5.1 Erkennung von Malware

5.2 Integration aktueller Schwachstelleninformationen
5.3 Adaptive Abwehrmechanismen

54 Verhaltensanalyse

5.5 Berichterstellung

5.6 Erkennung von loCs

5.7 Nutzung aktueller Sicherheitsdatenbanken

5.8 Erhéhung der Robustheit gegen Cyberangriffe

www.|[KARUSsecurity.com/industrial-cyber-security

IKARUS Security Software GmbH | Blechturmgasse 11 | 1050 Wien | Osterreich | Tel.: +43 1 589 95-0
office@ikarus.at | Firmenbuchnummer: FN 64708i | Gerichtsstand Wien | UID-Nr.: ATU15191405

20

718



SIKARUS

I security software

5.9 Aktive Blockfunktion 1
5.10 Sofortschutz gegen Ransomware 1
5.11 Schwachstellen- und Risikoerkennung 1
5.12 Echtzeit-Warnungen 1

6. Protokollunterstiitzung (6)

6.1 Breite Protokollunterstitzung 6
7. Integration von Drittsystemen (5)

71 Schnittstellen und Protokolle 3
7.2 Integration bestehender Sicherheitslosungen 2
8. Audit, Compliance und Reporting (2)

8.1 Aufzeichnung Systemereignisse und Benutzeraktivitaten 1

8.2 Vollumfangliche Timemachine 1

Die Bewertungstabelle hilft lhnen, verschiedene Lésungen zu vergleichen und diejenige zu
finden, die lhren Anforderungen am besten entspricht ist und den gréf3ten Sicherheitsvorteil
bietet.

Informationen und Beratung

IKARUS unterstiitzt Sie bei der Lésungsauswahl, Kostenbetrachtung und Implementierung Ihrer
OT-Security Sensoren. Mit den IKARUS Professional Services stehen wir lhnen im auch
laufenden Betrieb beratend und unterstitzend zur Seite.

Kontaktieren Sie uns:

Tel.: +43 1 58995-500
E-Mail: sales@ikarus.at

Uber IKARUS

IKARUS Security Software GmbH ist ein spezialisierter Anbieter von OT-Sicherheitslésungen und professionellen
Dienstleistungen zur Verbesserung der Sicherheit kritischer Infrastrukturen in Europa. Durch Partnerschaften mit
Branchenfiihrern wie Nozomi Networks und Axonius bietet IKARUS integrierte Losungen fiir umfassendes Asset
Management, Bedrohungserkennung und Compliance.
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