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Mobility-Losung far Firmenumgebungen

IKARUS mobile.management I6st die komplexen Anforderungen an den flexiblen Einsatz mobiler
Endgerate im Unternehmensumfeld. Unabhangig auditiert und ausschlief3lich in Europa entwickelt
und gehostet, erflllt die Software alle europaischen Datenschutzrichtlinien und Anforderungen an

modernes, ortsunabhangiges Arbeiten.

IKARUS mobile.management ist eine hochprofessionelle
MDM-Komplettlésung, die in der Cloud oder On-Premises
betrieben werden kann. Der flexible Service verwaltet und
schitzt Smartphones und Tablets vor Bedrohungen durch
Malware, Datenverlust und unberechtigten Daten- und Sys-
temzugriffen.

Flexibles Arbeiten, unabhangig von Orten
und Endgeraten

Durch die Digitalisierung und Vernetzung unserer Kommu-
nikationswege entstehen neue Herausforderungen und Si-
cherheitsliicken - vor allem im Unternehmensbereich, wo
es um Firmengeheimnisse ebenso geht wie um persdnliche
Daten. Mitarbeiter*innen sollen mit dem Einsatz von Lap-
tops und Smartphones in ihrer Mobilitat und Produktivitat
unterstlitzt werden. Gleichzeitig missen Datensicherheit,
die Einhaltung von Unternehmensrichtlinien und rechtliche
Rahmenbedingungen gewabhrleistet sein. Der Spagat zwi-
schen strengen Richtlinien und flexibler Nutzung erfordert
eine intelligente Losung.

Datenschutzpflichten erfullen
und Kontrolle gewinnen

Alle Unternehmen, die mit Daten von EU-Burger*innen
arbeiten, mussen nachweislich sicherstellen, dass auch
an Mobilgeraten geeignete organisatorische und techni-
sche Sicherheitsvorgaben nach dem Stand der Technik
eingehalten werden. Daten auf Smartphones und Tablets
mussen daher entsprechend geschitzt und bei Bedarf per
Fernzugriff geléscht werden. Darlber hinaus ist sicherzu-
stellen, dass nur zulassige und sichere Anwendungen auf
den mobilen Endgeraten installiert werden.

Private Daten und Apps sind von Unternehmensdaten zu
trennen, zum Beispiel durch Containerlésungen. Nur so
kdnnen ein unberechtigter Datenzugriff und eine unberech-
tigte Datenweitergabe vollstandig und nachweisbar verhin-
dert werden.
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Umfassende Sicherheit,
zentrale Ubersicht, einfache Steuerung

Ein geeignetes Mobile Device Management-System bietet
auf einen Blick eine detaillierte Ubersicht tber alle mobilen
Endgerate innerhalb des Unternehmens. Gerate und An-
wendungen konnen zentral verwaltet und inventarisiert
werden. Auch die Softwareverteilung inklusive Update-
Rollout und Konfiguration kann zentral gesteuert werden.
Die Integration mobiler Anti-Malware-Apps bietet zusatzli-
che Sicherheit und ermoglicht die Umsetzung erweiterter
Sicherheitsvorkehrungen.

IKARUS mobile.security, die Antiviren-L6sung fur Android,
scannt laufend alle Downloads und Updates auf Malware
und warnt User*innen auflerdem vor dem Besuch infizier-
ter Websites. Alle Warnungen und Malware-Funde werden
an das IKARUS MDM gemeldet, sodass Administratoren
schnell und gezielt reagieren kdnnen.

IKARUS mobile.management Kund*innen wird die App als
kostenloses Add-on zur Verfigung gestellt.

Harmony Mobile by Check Point

Harmony Mobile von Check Point erweitert die Antiviren-
Features fur Android und iOS um zusatzliche Abwehr-
mechanisflr Android und iOS um zusatzliche Abwehrme-
chanismen flr Gerate, Daten und Netzwerke, indem es
auch Phishing-Versuche, Man-in-the-Middle-Angriffe und
Schwachstellen im Betriebssystem erkennt.

Die Informationen Uber identifizierte Bedrohungen und
die Risikobewertung kdnnen in Kombination mit IKARUS
mobile.management und einer Firewall oder einem Pro-
xy-Server genutzt werden, um bedingte Zugriffsrechte fur
infizierte oder gefahrdete Gerate einzurichten. So kann
nicht nur die Kommunikation mit schadlichen C&C-Servern
unterbunden werden, sondern auch der Zugriff infizierter
Gerate auf Unternehmensressourcen. Die Verbreitung von
Malware wird dadurch effektiv gestoppt und mobile Gerate
stellen kein Einfallstor in Ihr Netzwerk mehr dar.
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Systemintegration und Konfiguration
durch IKARUS-Experten

Mit IKARUS mobile.management gewinnen und behalten
Sie den Ubersicht und die Kontrolle (iber alle mobilen Zu-
griffe auf Unternehmensressourcen. Individuelle Zugriffs-
regeln und die Fernkonfiguration der Gerate ermdglichen
die zuverlassige Durchsetzung Ihrer Unternehmensrichtli-
nien auf allen Systemen. Sie schitzen Gerate und Daten
vor Fremdzugriffen und verhindern den Verlust von Daten,
Wissen und Firmengeheimnissen.

Uber ein zentrales, anpassbares Dashboard kdnnen flexib-
le Richtlinien definiert und der Status von Systemen und
Geraten Uberwacht werden. Bei Versto3en gegen Unter-
nehmensvorgaben oder Sicherheitsrichtlinien kdnnen vor-
definierte Aktionen automatisch ausgefuhrt werden, um
beispielsweise das Gerat selbst oder dessen Zugriff auf
Unternehmensressourcen zu sperren oder Sicherheitsup-
dates zu erzwingen.

Vorteile

* Hochste Datensicherheit und Datenschutz nach EU-
DSGVO durch Hosting in Osterreich (Cloud) oder
Installation On-Premises

* BYOD- und COPE-geeignet: Trennung geschaftlicher
und privater Daten

* Kostenlose IKARUS mobile.security App:
Malware Schutz fur Android

* Nahtlose Integration mit Harmony Mobile by
Check Point

* Flexible Mandantenfahigkeit (Konfiguration beliebig
vieler Verwaltungsebenen)

* Deutsch- und englischsprachiger Expertensupport
durch IKARUS
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Betrieb nach lhren Bedurfnissen

IKARUS mobile.management vereinfacht das Management
Ihrer mobilen Gerate, Applikationen und Daten. Das Service
eignet sich sowohl fur kleine und mittlere Organisationen
als auch fur groRe GrofRunternehmen und Konzerne.

In der Cloud-Variante werden alle Daten auf Exoscale-
Servern im ISO 27001-zertifizierten A1-Rechenzentrum in
Wien gehostet. Es gelten die dsterreichischen sowie EU-
Datenschutzgesetze. Auch eine Installation in Ihrer Infra-
struktur (On-Premises) ist moglich.

Das IKARUS Expertenteam begleitet und berat Sie auf
Wunsch von der kostenlosen Testphase bis hin zur Detail-
konfiguration Ihrer Systeme und Geréate!

Features

* Verwaltung der fihrenden mobilen Plattformen (Android,
iOS, macOS) Uber eine einzige Benutzeroberflache

* Integration aller Schnittstellen und Enroliment-Dienste
wie Android Enterprise, Samsung Knox, Apple DEP und
VPP, Android Zero Touch, Knox Mobile Enroliment

* Umfangreiches Berechtigungs- und Administrations-
konzept

* Zahlreiche Konfigurationsprofile zur Erfullung der
Kundenanforderungen

* Flexibles Regelkonzept zur Automatisierung
von Ablaufen

Validated by
SAMSUNG Knox

Der Osterreichische Cyber Security-Spezialist IKARUS Security Software GmbH entwickelt und betreibt seit 1986 fihrende
Sicherheitstechnologien — von der eigenen Scan Engine tGber Cloud-Services zum Schutz von Endpoints, Mobilgeraten
und E-Mail-Gateways bis hin zur modularen Threat Intelligence Plattform.

Mit Technologie-Partnern wie Mandiant, Trellix und Nozomi Networks erweitert IKARUS das eigene Portfolio um inter-
national marktfihrende Technologien und ist der 6sterreichische Ansprechpartner fur Incident Response und globale wie
lokale Threat Intelligence bei IT- / OT- / loT-Security.

Fragen?

Wir beraten Sie gerne! Kontaktieren Sie uns unter sales@ikarus.at oder Tel. +43 1 58995-500.

IKARUS Sales Team | sales@ikarus.at | +43 1 589 95-500
IKARUS Support Team | support@ikarus.at | +43 1 589 95-400
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