
IKARUS managed.defense

Cyber Security Services für
die Prävention, Erkennung und 
Abwehr von Cyber Threats

IKARUS managed.defense ermöglicht Ihnen den effizienten Aufbau und Betrieb einer modularen
Plattform für das zentrale Sicherheits-Management Ihrer IT, OT und IoT-Umgebungen. Services 
und Lösungen für Endpoint-Schutz, Netzwerk-Monitoring, Malware-Detection und -Analyse sowie
Incident Response und Threat Intelligence greifen nahtlos ineinander und integrieren sich in 		
beliebige bestehende Sicherheitssysteme.

Die Digitalisierung unserer Arbeitswelt, Industrie, Städte und Gebrauchsgegenstände hat eine Reihe neuer Möglich-
keiten, Perspektiven und Risiken hervorgebracht. Von der Automatisierung über die Datenanalyse hin zur Planung von
Arbeitsabläufen, Ressourcen und Kosten – vernetzte Systeme bringen wirtschaftliche Vorteile und wertvolle Daten für
alle Geschäftsbereiche. Möglichkeiten wie Risiken scheinen grenzenlos.

IT/OT/IoT-Konvergenz: 
Strategien für eine neue Technologiewelt

Die große Herausforderung einer gemeinsamen Security-
Strategie für IT (PCs, Server, Drucker...), OT (Prozess-
steuerung, Automatisierung...) und IoT (Smart Homes, 
Sensoren, Supply Chain Management…) liegt in ihren 
zum Teil konträren Zielen. Das Wissen um die unter-
schiedlichen Bedürfnisse ist die Basis für eine erfolgrei-
che Konvergenz – Fachwissen und geeignetes Werkzeug 
vorausgesetzt. Der Anspruch ist größtmögliche Verfüg-
barkeit bei optimierter Sicherheit.

Zusammen mit den führenden Technologie-Partnern ihrer
Bereiche bietet IKARUS als Systemintegrator, Managed
Security Service Provider und Hersteller den derzeit um-
fassendsten und präzisesten Service für Cyber Security
und Incident Response für Ihre gesamte IT, IoT und ICS
Umgebung.

Dank transparentem und modularem Aufbau gelingt das
sichere, kontrollierte Zusammenführen aller Strukturen in
eine zentrale Plattform – egal ob inhouse oder out-
sourced. Sämtliche Technologien fügen sich nahtlos in 
bestehende Umgebungen und Systeme ein. Als Hybrid 
vereinigt IKARUS managed.defense lokale Installationen, 
wo diese sinnvoll und notwendig sind, mit der Möglich-
keit, einen Teil der Services wahlweise on-premise zu 
betreiben oder aus der Cloud zu beziehen.
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IKARUS managed.defense: Die besten Technologien aus einer Hand

Das IKARUS managed.defense-Team unterstützt Sie beim Aufbau Ihrer Sicherheitsservices genau in dem von Ihnen
gewünschten Ausmaß – von von der Implementierung und Systemintegration über die Kalibrierung bis hin zum Know-
ledge-Transfer.

	9 	 Erweitern Sie Ihr Wissen über Ihr Netzwerk innerhalb von wenigen Minuten!
	 Mit den marktführenden Technologien von Nozomi Networks erhalten Sie volle Transparenz über sämtliche IT-, 	
	 OT- und IoT-Geräte, Systeme und Protokolle in Ihrem Netzwerk. Guardian by Nozomi Networks visualisiert dyna-	
	 misch alle Assets inkl. Update- und Patchstatus, Echtzeiterkennung von Bedrohungen, Schwachstellen und Ano-	
	 malien sowie Monitoring von frei definierbaren betriebsrelevanten Prozessvariablen. Schadhafte Geräte und Fehl-	
	 funktionen werden erkannt, interne wie externe Sicherheitsbedrohungen abgewehrt und unautorisierte Aktivitäten 	
	 identifiziert. Die nicht-intrusive Lösung zentralisiert und optimiert das Management von Sicherheitsalarmen, indem 	
	 Gefahren sinnvoll gruppiert und mit relevantem Kontext bereichert werden.

	9 Optimieren Sie Ihre Bedrohungsabwehr dank Echtzeit Threat Intelligence!
	 In Partnerschaft mit den internationalen BedrohungsspezialistInnen von Mandiant schützt IKARUS anhand lokaler 	
	 und globaler Threat Intelligence Ihre Endpoints und Netzwerke auch vor komplexen Bedrohungen und Advanced 	
	 Persistent Threats (APT). Die APT-Abwehr kommt sowohl in IKARUS-Produkten, als auch in der Trellix Endpoint 	
	 Security zum Einsatz. IKARUS ermöglicht über die Integration in das IKARUS Scan Center in Wien die Nutzung	
	 der Lösung für Echtzeitschutz, Verhaltensanalyse und Endpoint Detection & Response (EDR) mit lokaler Daten-	
	 verarbeitung in Österreich.

	9 Minimieren Sie die Auswirkungen von Sicherheitsvorfällen dank effizienter Reaktionen!
	 Neben Präventionsmaßnahmen ist ein Notfallplan für Sicherheitsvorfälle entscheidend. Im Fall einer Sicherheits-	
	 verletzung zählt vor allem Geschwindigkeit, um die technischen und finanziellen Auswirkungen zu minimieren. In 	
	 Kooperation mit den SpezialistInnen von Mandiant bietet IKARUS ein 24-Stunden-Incident Response Service, das 	
	 Ihnen schnellstmöglichen Zugriff auf professionelle Ressourcen und Technologien garantiert. Wir identifizieren und 	
	 analysieren Sicherheitsverletzungen, wehren akute Gefahren ab und bereinigen Ihre Systeme von Angreifern und 	
	 Backdoors.

Kontaktieren Sie uns unter Tel. +43 1 589 95 500 oder sales@ikarus.at!

Über IKARUS Security Software

Der österreichische Cyber Security-Spezialist IKARUS Security Software entwickelt und betreibt seit 1986 führende
Sicherheitstechnologien: von der eigenen Scan Engine über leistungsstarke Cloud-Services für Endpoints, mobile End-
geräte und E-Mail-Gateways bis hin zur Threat Intelligence Platform TIP. Durch Partnerschaften mit Mandiant (Markt-
führer im Bereich Threat Intelligence), Nozomi Networks (Technologieführer bei OT/IoT-Sicherheit), Trellix und Harfang-
Lab erweitert IKARUS das eigene Portfolio und positioniert sich als der lokale Ansprechpartner und Systemintegrator 
für professionelle IT, OT- und IoT-Security.
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