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Datenblatt

E-Mail-Sicherheit mit Advanced Threat Protection

E-Mails stellen einen der häufigsten Angriffsvektoren für 
Cyber-Angriffe dar. IKARUS mail.security, die cloudbasierte 
Security-Lösung für E-Mail-Gateways, filtert und blockiert 
Spam, Malware und Phishing-Versuche in Echtzeit, noch 
bevor diese in Ihre Systeme eindringen und Schaden      
anrichten können. Das ATP-Add-On schützt mit Sand-         
boxing-Technologien auch vor gezielten Angriffen.

Abwehr von Phishing, Ransomware,
gezielten Angriffen und Identitätsmiss-
brauch
Gezielte hochtechnisierte Angriffe (APT - Advanced            
Persistent Threats) werden – wie auch viele Ransom-
ware-Angriffe – individuell an das jeweilige Zielsystem an-
gepasst. Manche Angriffe beginnen mit plausiblen Attach-
ments wie Rechnungen oder Bewerbungsschreiben, 
andere mit einer harmlosen scheinenden Phishing-Mail, 
und manche kommen nur mit einer verlockenden URL, 
hinter der der tatsächliche Schadcode wartet. Finden die 
Angreifer einen Weg ins System, verhalten sie sich un-
auffällig, um möglichst lange unentdeckt („persistent“) zu 
bleiben. Erst werden weitere Schwachstellen im System 
identifiziert, danach passende Schadensroutinen nachge-
laden. Bis die Angreifer schließlich entdeckt werden, ist der 
Schaden meist schon passiert.

Dank führender Security-Technologien erkennt IKARUS mail.security nicht nur Viren, Malware und 
schädliche Anhänge in E-Mails: Auch manipulierte URLs, Schadcode, Phishing-Versuche, Zero-Days 
und gezielte Angriffe werden geblockt.
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Die verzögerte Dynamik und das Ausnutzen von möglichst neuen, ungepatchten Schwachstellen erschweren die Erken-
nung dieser Angriffstaktik stark. Mit einer der weltweit besten Malware Scan Engines zur erweiterten Inhaltsanalyse, dem 
Advanced URL Defense Feature für die Echtzeit-Analyse von eingebetteten Links sowie dem ATP-Add-on bietet IKARUS 
mail.security größtmögliche Sicherheit für Ihren SMTP-Traffic. Sie reduzieren das Risiko von Eindringlingen und Miss-
brauch auf das absolute Minimum und erhalten Klarheit darüber, ob Sie sich aktuell im Visier von Angreifern befinden.
 
ATP-Add-on: Multi-Sandbox Ansatz hosted in Austria
E-Mails, die nach den Analysen der IKARUS Malware Scan Engine weder als eindeutig schädlich noch als harmlos 
eingestuft wurden, können zusätzlich mit dem signaturlosen Sandboxing-Ansatz von Trellix und anderen Marktführern 
erneut überprüft werden. Dieser gezielte Einsatz – die zusätzlichen Analysen liegen zumeist im Promillebereich des    
gesamten Datenvolumens – ermöglichen auch kleinen und mittleren Unternehmen leistbaren Zugang zur Sandbox-
Technologien und damit ein optimales Schutzniveau.
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Die Sandboxes unserer internationalen Technologie-Partner sind im IKARUS Scan Center installiert: Alle Daten – gesendet 
werden DSGVO-konform nur Meta-Daten wie Anhänge oder Scripts – bleiben daher in Österreich und werden nicht an 
Dritte weitergegeben. Die Sandboxes selbst empfangen zwar laufend Updates, können aber keine Daten versenden.

Post Incident Management und Advanced URL Defense
Sollte es einem Angreifer trotz mehrstufiger Abwehrbarrieren gelingen, seinen Code erfolgreich via E-Mail zu platzieren, 
läuft die Zeit gegen ihn: IKARUS mail.security überprüft mit jedem Update bis zu 14 Tage lang auch bereits zugestellte 
Anhänge auf Malware. Bei einem Sicherheitsvorfall – also einer zugestellten E-Mail, die zum Zeitpunkt des Empfangs 
noch nicht als bösartig identifiziert wurde – alarmiert das Post-Incident Management-System unverzüglich. 

Außerdem scannt IKARUS mail.security mit Aktivierung des Features Advanced URL Defense alle Links nicht nur beim 
Empfang einer E-Mail, sondern erneut bei jedem Anklicken der URL. So werden auch verzögerte Angriffstaktiken erkannt 
und in Echtzeit abgewehrt. 

Add-on: S/MIME-Zertifikate gegen Identitätsmissbrauch
Zum Schutz gegen Missbrauch und Identitätsdiebstahl können via IKARUS mail.security optional ungebundene S/MIME-
Zertifikate genutzt werden. Ausgehende E-Mails, die über IKARUS mail.security versendet werden, werden dann ohne 
weitere Aufwände signiert und damit als authentisch ausgewiesen.

Die IKARUS-S/MIME Zertifikate stammen von der anerkannten Zertifizierungsstelle Certum. IKARUS übermittelt den 
Certificate Signing Request, übernimmt die Verifizierung Ihres Unternehmens sowie der E-Mail-Adressen und ermöglicht 
Ihnen die flexible Nutzung ohne Bindung an bestimmte E-Mail-Adressen. Die Zuweisung zu den gewünschten E-Mail-
Adressen können Sie im IKARUS Portal selbst vornehmen und bei Bedarf ohne Mehrkosten anpassen. 

Die Laufzeit der IKARUS S/MIME-Zertifikate wird mit der IKARUS mail.security Lizenz synchronisiert und verrechnet. 
Die Anzahl der Zertifikate ist frei wählbar und unabhängig von der Anzahl Ihrer über IKARUS mail.security verwalteten 
Mailboxen. Auch bereits bestehende S/MIME-Zertifikate können zur Verwaltung in das IKARUS Portal importiert werden. 

DSGVO-konforme E-Mail-Sicherheit und Verwaltung
Das IKARUS Portal ermöglicht Ihnen jederzeit einen schnellen Überblick über Ihre Security-Services, S/MIME-Zertifikate, 
den Geräte- und Netzwerkstatus sowie Statistiken und Analysen. Mit personalisierbaren Reports und Statistiken sind Sie 
jederzeit auf dem Laufenden.

Software-Entwicklung, Datenverarbeitung, Analyse und Support für IKARUS mail.security erfolgen in Österreich unter 
penibler Einhaltung der europäischen und lokalen Datenschutzgesetze. Zudem ermöglicht IKARUS mail.security die 
Nutzung der Sandbox-Technologien internationaler Marktführer unter Einhaltung der lokalen Datenverarbeitung in Österreich. 

IKARUS mail.security ist beliebig skalierbar und multi-mandantenfähig, sodass große Unternehmen mehrere Standorte 
wahlweise gemeinsam oder als eigene Instanzen verwalten können. ISPs können IKARUS mail.security als Zusatz-   
feature in Ihre Produkte integrieren oder den Service in Ihrem eigenen Branding an Ihre Kund*innen weitergeben.
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Advanced Treat Protection

S/MIME Zertifikats-Service

IKARUS mail.security bietet 
effiziente Abwehr von Malware, 
Spam, Missbrauch und gezielten 
Angriffen. 

Optional und ohne zusätzliche 
Aufwände Ihrerseits können zur 
Advanced Threat Protection die 
Sandboxes der IKARUS-
Technologie-partner zugeschaltet 
sowie S/MIME-Zertifikate von 
Certum zum Signieren ausgehender 
E-Mail bestellt werden.
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Über IKARUS Security Software
Der österreichische Cyber-Security-Provider IKARUS Security Software macht seit 1986 Unternehmen, Privatkunden 
und Industrieumgebungen sicherer und resilienter gegen digitale Bedrohungen. Sowohl mit selbst entwickelten Services 
rund um die renommierte IKARUS Malware Scan Engine als auch mit ergänzenden Lösungen ausgewählter Techno-
logiepartner schützt IKARUS IT-, OT und IoT-Netzwerke vor Cyber-Angriffen und Betriebsausfällen. Zu den zufriedenen 
Kunden zählen lokale und internationale KMUs, öffentliche Einrichtungen, Industrieunternehmen, ISPs und Security-
Hersteller.

Systemanforderungen
•	 Internetverbindung

•	 Eigene E-Mail Domain
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Vorteile
•	 Höchste Erkennungsleistung, optimiert auf schnellste
	 Scan- und Reaktionszeiten 

•	 Globale Threat Intelligence dank internationaler Daten 		
	 und Partnerschaften 

•	 Österreichische DSGVO-konforme Lösung mit lokaler 	
	 Datenverarbeitung

•	 Flexible Konfigurationsmöglichkeiten mit Black- und 		
	 Whitelists und verschiedenen Filteroptionen 

•	 Multimandantenfähigkeit mit anpassbarem Admin- und 	
	 User-Interface, beliebig skalierbar

•	 Temporäre Archiv-Lösung für ein- und ausgehende 		
	 E-Mails

•	 Flexibles und leistungsstarkes Gesamtkonzept für 		
	 ganzheitliche E-Mail-Sicherheit

•	 Laufend aktuelle Einblicke in die Bedrohungslage 

Highlights
•	 Multi-Sandbox-Integration für Advanced Threat 		
	 Protection (ATP)

•	 Verhaltensbasierende Analysen von ausführbaren 		
	 Dateien, Makros, Skripts, Archiven 

•	 Anti-Spam-Konzept mit Greylisting, bayesischer & 		
	 lexikalischer Analyse, SPF u.a.  

•	 Erweiterte Link-Analyse bei jedem Klick auf embedded 	
	 Links (Advanced URL Defense)  

•	 Post Incident Management mit Alerting-Funktion 

•	 Optionale Integration von S/MIME-Signaturen, 			
	 ungebunden und frei verwaltbar

•	 Adaptives Spam-Bewertungssystem sowie 			 
	 kundenspezifische Filter und Aktionen

•	 Automatisierte Reports und Statistiken zur 			 
	 Bedrohungslage sowie detailliertes Logging über alle 		
	 Funktionen


