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IKARUS 8/5 incident.response

mit 4 Stunden Reaktionszeit und Stundenpool
Eine Kooperation mit Mandiant

Im Fall einer Sicherheitsverletzung kommt es darauf an, schnell und richtig zu reagieren. Kurze
Reaktionszeiten, gezielte Analysen sowie schnelle Bereinigung und Wiederherstellung minimieren
die Auswirkungen auf Ihr Unternehmen, |hre Produktivitat und Ihr Ansehen.

IKARUS incident.response: 3-Phasen-Modell

Mit IKARUS 8/5 incident.response stehen lhnen die Spezialistinnen von IKARUS bei einem Sicherheitsvorfall inner-
halb von maximal 4 Stunden bei.

Nach Einmelden des Vorfalles bei IKARUS erhalten Sie in Phase 1 tatkraftige Unterstlitzung in Form einer Erstinvestigation
inkl. Einschatzung der Bedrohungslage auf Basis der IKARUS Threat Intelligence Platform.

In Phase 2 erfolgt nach Ihrer Beauftragung das Software Deployment einer EDR-Technologie, um bestmdgliche Visi-
bilitat im Kundennetzwerk zu erhalten und schnellstmoglich Aussagen uber die Ausmalfie und Auswirkungen der Kom-
promittierung zu bekommen. Angriffsspuren werden gesichert, Schwachstellen erkannt, Infektionen bereinigt und die
Systeme wiederhergestellt.

In besonders schwerwiegenden oder weitreichenden Fallen wird in Phase 3 nach gesonderter Angebotslegung und Be-
auftragung ein Expertenteam von Mandiant, dem globalen Marktflihrer im Bereich Incident Response, hinzugezogen.
IKARUS 8/5 incident.response ermoglicht somit bei Bedarf nicht nur den Einsatz von IKARUS Security Analysten, son-
dern auBerdem den Zugriff auf die Ressourcen, Tools und Technologien des Branchenspezialisten Mandiant.

Mit IKARUS 8/5 incident.response haben Sie wahrend der IKARUS Geschafts-
zeiten in kurzester Zeit einen starken, verlasslichen Partner an lhrer Seite.

Incident Response-Auftrage Uber IKARUS sind auch bei Mandiant erstgereiht.
Selbst bei grollen Bedrohungswellen konnen Sie umgehend auf die besten
Spezialistinnen zugreifen!

Stundenpools zu IKARUS 8/5 incident.response

Ein fixer Bestandteil des IKARUS 8/5 incident.response sind unterschiedliche Stundenpakete, die den sofortigen
Arbeitsbeginn der Expertinnen ermaglichen. Gerne erstellen wir [hnen ein persoénliches Angebot!
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