P cybereason | DIENSTLEISTUNGSTBERSICHT

CYBEREASON

MDR

An der vordersten Verteidigungslinie -
Angriffen ein Ende setzen

Sicherheitsteams aller Grofien und Reifegrade haben
mit der Anzahl an Cyberangriffen, einer Vielzahl
unterschiedlicher Tools und oft zu wenig Personal zu
kampfen, um die Arbeitslast bewaltigen zu kdnnen.
Cybereason MDR - auf Basis der Cybereason Defense
Platform mit praxiserprobten Abwehrmechanismen

- unterstutzt Sie bei der Losung der wesentlichen
Herausforderungen fur Ihr Sicherheitsteam. Cybereason
MDR ermaglicht es Ihrem Team, sich auf das Wesentliche
zu konzentrieren, ohne dass zusatzliche Gemeinkosten
fUr den Schutz Ihres Unternehmens anfallen.

Branchenbeste Abwehr - zu jeder Zeit

Cybereason MDR deckt ein breites Spektrum von
Bedrohungen an allen Endpunkten ab und meldet
Ihrem Team nur die wichtigsten Bedrohungen. Unsere
erfahrenen und mit branchenfuhrender Technologie
ausgestatteten Analysten arbeiten geschlossen

rund um die Uhr an der Pravention, Erkennung, Jagd
und Reaktion auf Bedrohungen. Von der Echtzeit-
Ursachenanalyse bis hin zur automatischen Eindammung
von Kompromittierungen arbeitet das Team von
Cybereason an der Umkehrung des gegnerischen
Vorteils. Cybereason MDR verhindert, dass Angreifer das
Unternehmensnetzwerk, die Systeme und vor allem Ihre
Daten ausnutzen und Zugriff darauf erhalten.

HAUPTVORTEILE

e Optimierung der Sicherheits -
Operations und Reduzierung der
Gesamtbetriebskosten

e Schnellere Ergebnisse dank einer
proaktiven Jagd nach Bedrohungen
rund um die Uhr und das ganze Jahr
Uber

e Reduzieren Sie das Sicherheitsrisiko
im Unternehmen und die
Reaktionszeit durch den Ausschluss
von ,False Positives"”

e Vollstandig von Cybereason gehostet
und verwaltet - In wenigen Minuten
aktiv und einsatzbereit

Cybereason ist sich dartber bewusst, dass
Geschaftskontinuitat ein entscheidender Faktor

fur Ihr kontinuierliches Wachstum und lhren Erfolg
darstellt, und wir sind bereit, Sie beim Management von
Sicherheitsoperationen gemeinsam mit Ihrem Team oder
als Erweiterung lhres Sicherheitsteams zu unterstutzen.
Wir sind weit mehr als ein herkdmmlicher taktischer
Closed Box Managed Service, da wir in Zusammenarbeit
mit unseren Kunden Vertrauen und Transparenz
fordern, Ihr Sicherheitsprogramm erweitern und
ausreifen sowie aktiv an der Reduzierung des Risikos von
SicherheitsverstoRen arbeiten.

Die Jagd automatisieren und Angriffen ein
Ende setzen

Cybereason MDR ist dem Gegner stets einen Schritt voraus,
indem die Sicherheitsltcken, die traditionelle Technologien
und Sicherheitsteams Ubersehen, eliminiert werden. Die
Cybereason Defense Platform wickelt automatisch die
traditionelle Jagd mit MITRE ATT&CK-Ausrichtung ab, so



NOTFALLHELFER SIND AB SOFORT BESTANDTEIL IHRES TEAMS UND STEHEN GANZJAHRIG
RUND UM DIE UHR ALS ERGANZUNG ZU INVESTITIONEN IN SICHERHEITSTEAMS UND
SICHERHEITSLOSUNGEN ZUR VERFUGUNG.

dass unser Team anschlieBend in der Lage ist, einzigartige, ausgekllUgelte Bedrohungen erkennen kann. Dies verkUrzt die Zeit fur
die Behebung und deckt gefahrlichere Bedrohungen auf. Bei Produkten fur die proaktive Jagd eines anderen Anbieters handelt
es sich schlicht und ergreifend um Technologien aus dem Hause Cybereason, die automatisierte offensive Erkennungstechniken
fur Bedrohungen anwenden. Die Abwehrmechanismen von Cybereason MDR erweitern unabhangig von Grole, Reifegrad oder
Aufgabenstellung Ihr Team und sorgen fur die Bedrohungserkennung mit beispielloser Geschwindigkeit und grofitem Umfang.

Praxis erprobte Abwehrmechanismen an lhrer Seite

Cybereason bringt eine Fulle von Wissen und bewahrter Expertise in Ihre taglichen Ablaufe ein. Die vom weltweit anerkannten
Cybereason Nocturnus-Forschungsteam unterstitzten Cybereason Defenders umfassen eine offensive Haltung in Bezug auf
Sicherheitsaspekte und Zugang zu Wissen, Werkzeugen und Ressourcen, die auf jahrzehntelanger Erfahrung beruhen. Durch
den standigen Zugang zu Abwehrmechanismen sind Sie in der Lage, raffinierte Gegner zu Uberlisten, die Malware, Spyware und
Ransomware sowie fortschrittlichere Angriffstechniken einsetzen.

Wahrend der Schutz unserer Kunden fUr uns an erster Stelle steht, ist die Vermittlung von Vertrauen in das Sicherheitsmanagement
und die Inspiration von Sicherheitsbetriebsteams zur Weiterentwicklung ihrer Programme ein Schltsselelement fur die
Partnerschaften, die wir mit unseren Kunden pflegen. Auf Grundlage der Cybereason Defense Platform sind Cybereason Defenders
in der Lage, Bedrohungen einzudammen, diese zu eliminieren und an der Wurzel zu packen - sowohl vor Ort als auch an entfernten
Standorten und in Cloud-Umgebungen.

Beschleunigung von Sicherheitsanalysen. Nach Cybereason-Art.

Verwaltete Losungen fur die Erkennung und Abwehr von Gefahren unterscheiden sich grundlegend. Um das Thema MDR richtig
anzugehen, bedarf es einer Kombination aus moderner Technologie, die auf einer leistungsstarken Sicherheitsanalyseplattform
aufbaut, mit reaktionsgesteuerten automatisierten Prozessen und dem richtigen Sicherheits-Know-how. Gemeinsam unterstutzen
wir Sie dabei, Ihr Cybersicherheitsprogramm auf proaktive Erkennung und Reaktion auf Bedrohungen umzustellen und gleichzeitig
Ihr Sicherheitsrisiko zu minimieren.

Mit einem Umfang von 8 Millionen automatisierten Hunting- abfragen pro Sekunde bietet die Cybereason Defense
Platform einen Echtzeit-Uberblick sowohl Uber Ihre Umgebung als auch tber die Zeitpunkte des Angriffs. Auf diese Weise sind
die Cybereason MDR Defenders in der Lage, mit einer einzigen Aktion sofortige Mallnahmen gegen Bedrohungen zu ergreifen.

In der Cybereason Defense Platform werden unterschiedliche Angreiferaktivitaten automatisch zu einer umfassenden
Zeitleiste einer Kompromittierungskampagne zusammengefasst, was zu einer einzigen bdsartigen Operation fuhrt -
einer Malop™. Dadurch erhalten Sie den vollstandigen Uberblick Uber alle Schritte des Angriffslebenszyklus, so dass dieser
Angriff eingeddmmt und bereinigt werden kann. Dies versetzt unser Team in die Lage, Analyse, Sichtung und taktische
AbhilfemaBnahmen in durchschnittlich 35 Minuten abzuschlieRen.

Entledigen Sie sich der IT-Komplexitat durch einen einzigen kompakten Agenten mit einem Do-no-Harm-Ansatz fur Ihre
Endpunkte oder das Netzwerk.

Beschleunigen Sie die Abhilfe durch die automatische Koordination von Gegenmalinahmen an allen Endpunkten. Unser
Team arbeitet in Threm Auftrag, um die Ausbreitung der Infektion sofort zu einzuddmmen und weitere Sicherheitsrisiken zu
verhindern.

Weitere Informationen unter cybereason.com —> M Cybereason


http://cybereason.com
https://www.facebook.com/Cybereason/
https://www.linkedin.com/company/cybereason/
https://twitter.com/cybereason
https://www.youtube.com/channel/UCOm7AaB0HiNH4Phe66sK0Ew

Schnelles Handeln bei Vorfallen, wenn es darauf
Ankommt

Wenn sekundenschnelle Reaktion gefragt ist, muss schnell gehandelt
werden. Cybereason MDR enthdlt einen vorverhandelten Incident
Response Retainer, um Bedingungen festzulegen, die helfen, die
Reaktionszeit zu beschleunigen und die Kompromittierung bei der
unternehmensweiten Verbreitung zu begrenzen.

Unser Team verfugt Uber neueste Technologien und erstklassige
Praxiserfahrung und ist in der Lage, einen aktiven Angreifer sofort
zielgerichtet ins Auge zu fassen und diesem Einhalt zu gebieten.

Unsere Technologie bietet branchenfihrende Analytik und
umfangreiche Datenspeicherung und ermdglicht Ihnen

den Zugriff auf die zugrunde liegende Plattform fur eine
schnellere und einfachere Analyse von Kompromittierungen
und gegebenenfalls eine grindliche Prufung zur Erflllung von
Sicherheits- und Compliance-Anforderungen.

Massgeschneidert fiir lhr Unternehmen.
Verleihen Sie Ihrem Team Fliigel.

Cybereason MDR ermdglicht Ihrem Team unabhdngig von seinem
Know-how die Bewaltigung der zunehmenden Arbeitsbelastung

sowie der wachsenden Anzahl an Bedrohungen. Wir unterstttzen

Ihr Team beim Ubergang von reaktiver Uberwachung zu proaktiven
Sicherheitsmalinahmen. Nutzen Sie Cybereason Defenders in
Abhdngigkeit Ihrer spezifischen Anforderungen: von Malware- und
Forensikexperten der Stufe 1 bis hin zu Einsatzkraften, die im Fall der
Falle bereit stehen, um bei gemeinsam verwalteten Abhilfemalinahmen,
der Jagd nach oder sogar bei der umfassenden Beantwortung aktiver
Bedrohungen Unterstutzung leisten.

Die heute Uber 500 weltweiten Kunden von Cybereason MDR
profitieren von unserem rund um die Uhr verfligbaren Follow-the-
Sun-Modell mit durchgehendem Support. Wir stehen flr den Schutz
Ihres Unternehmens sowie der Verbesserung der Sicherheitslage
bereit, um Bedrohungen - von bekannter Malware bis hin zu
fortgeschrittenen oder unbekannten Bedrohungen - aufzuspuren,

zu verhindern, zu analysieren und gegen diese anzugehen.

Weitere Informationen unter cybereason.com —

n

“Cybereason verfugt Uber
die Strategie, das Know-how
und die Technologie fur die
Analyse und Verteidigung

von Unternehmen, indem
Bedrohungen verhindert
und eingedammt werden ...
von Ransomware bis hin zu
grof3en nationalstaatlichen
Datenpannen.”

SICHERHEITSDIREKTOR
eines grofl3en multinationalen
Finanzdienstleisters

Uber Cybereason:

Cybereason ist der Branchenfuhrer unter den
modernen Abwehrprogrammen fur Cyber-
Sicherheit mit zukunftsorientiertem Schutz vor
Angriffen. Es erstreckt sich vom Endpunkt Uber
das gesamte Unternehmen und dartber hinaus.
Die Cybereason Defense Platform kombiniert
die branchenweit besten Erkennungs- und
Abwehrmalnahmen (EDR und XDR), Virenschutz
der nachsten Generation (NGAV) und proaktivem
Bedrohungssuche, um eine kontextbezogene
Analyse jedes Elements einer bosartigen
Operation (Malop) zu liefern. Infolgedessen
konnen Verteidiger Cyberangriffe vom Endpoint
ausgehend Uberall beenden.

Stellen Sie Cybereason MDR auf die Probe
CYBEREASON.COM/MDR
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